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Transkrypcja webinaru ,Jak zapobiega¢ i radzi¢ sobie z cyberzagrozeniami, czyli
firma bezpieczna cyfrowo”, zorganizowanego 3 grudnia 2024 w ramach projektu
Digital Biznes.

red. Natalia Kieszek:

Dzien dobry, witam Panstwa bardzo serdecznie. Nazywam sie Natalia Kieszek i mam
przyjemnos¢ poprowadzi¢ dzisiaj drugi webinar Ministerstwa Rozwoju i Technologii, tym razem
poswiecony cyberbezpieczenstwu i cyber zagrozeniom, bo juz co pigty polski pracownik w
miejscu pracy padt ofiarg cyberataku, a niewiele ponad potowa firm uzywa oprogramowania
antywirusowego. Cyberzagrozenia dotyczg kazdego, nie tylko przedsiebiorcy, ale réwniez
kazdego pracownika, niezaleznie od wielkoéci firmy czy tez branzy, w ktérej dziata. Dlatego tak
wazny jest Swiadomy i przeszkolony pracownik, a nie tylko narzedzia, z ktorych korzysta dzisiaj.
Ministerstwo Rozwoju i Technologii potgczyto sity z NASK, aby przedstawi¢ matym i srednim
firmom narzedzia, ktérych mozna uzywac i zachowaé cyberbezpieczenstwo w firmie. Dzisiaj ze
mng w studiu sg eksperci do spraw Cyberbezpieczenstwa w NASK Pani Anna Kwasnik i pan
Piotr tawniczak. Zanim oddam gtos tutaj naszym gosciom w studiu chciatabym tylko
przypomnieC, ze podczas dzisiejszego wydarzenia. Mozna oczywiscie zadawac¢ pytania na
czacie. Pdzniej zadamy je oczywiscie naszym ekspertom. A na koniec zachecamy do
wypetnienia ankiety jak dzisiejszy webinar Wam sie podobat. Przypominam jeszcze, ze
zapraszamy na spotkania stacjonarne, ktére odbedg sie 4 grudnia i 12 grudnia w Centrum
Przedsiebiorczo$ci Smolna. A tymczasem oddaje juz gtos naszym prelegentom. Zaczynamy
dzisiaj od prezentacji pani Anny.

Anna Kwasnik:

Dzien dobry, witam Panstwa bardzo serdecznie. Podczas dzisiejszego spotkania chciatabym
zwroci¢ uwage. Czym jest cyberbezpieczenstwo i dlaczego my jako pracownicy, pracodawcy i
przedsiebiorcy powinnismy zadbac¢ o cyberbezpieczenstwo i dlaczego tak wazne jest szkolenie
naszych pracownikow, ale takze podnoszenie swoich wiasnych kompetencji. Podczas
dzisiejszego spotkania pokrotce przypomne Panstwu, czym jest cyberbezpieczenstwo, a takze
takie pojecia jak cyberodporno$¢ i odpornos¢ systemoéw teleinformatycznych. Pokrotce
przedstawie liczby, ktore pokazujg, z czym pracownicy i przedsiebiorcy borykajg sie na co
dzien. Opowiem tez o cyber putapkach, na ktére narazeni jesteSmy my jako pracownicy. A
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takze dam wskazéwki o tym, jak dba¢ o naszg cyber swiadomos$¢é oraz podstawowe zasady
cyber higieny. Przede wszystkim zacznijmy od tego, czym jest cyberbezpieczenstwo. Mysle, ze
tutaj wiekszo$¢ z Panstwa doskonale wie, ze zgodnie z ustawg o krajowym systemie
cyberbezpieczenstwa, cyberbezpieczenstwo definiujemy jako wszystko to, co wptywa na
odpornos¢ systemow teleinformatycznych, ktdére moze naruszac¢ autentycznos¢, poufnosé,
integralnos¢ i dostepnos¢ danych, ktére przetwarzane sg przez systemy teleinformatyczne.

Niezwykle wazne jest to, abySmy my jako pracodawcy, pracownicy i osoby zwigzane z
Krajowym Systemem Cyberbezpieczenstwa dbali o odpornos¢ naszych systemow
teleinformatycznych, a takze dbali o cyberodpornos¢. Zanim opowiem, jak budowac
cyberodpornos¢ naszej organizacji, przede wszystkim pamietajmy to. Czym jest
cyberodpornosé? Gdybysmy sie pogtebili nad tym, nad tg definicjg to nic innego jak
przygotowanie danej organizacji na to, jak sobie radzi¢ z atakiem cybernetycznym, na ktéry tak
naprawde narazony jest kazdy z nas. Niezwykle wazne jest to, aby nasza organizacja, firma czy
tez nasze przedsigbiorstwo potrafito zapewni¢ ciggto$¢ dziatania. Jezeli bedziemy mieli
styczno$¢ z atakiem cybernetycznym. To w jaki sposéb budowaé tg cyberodporno$¢ naszej
organizacji. To przede wszystkim wtasciwe przygotowanie sie na to. Niezwykle wazne jest, aby
W naszej organizacji stworzyé takie procedury i utozyé tak procesy zwigzane z ciggtoscig
dziatania, aby rzeczywiscie po wystgpieniu ataku nasza firma mogta funkcjonowac dalej. Wazne
jest aby stosowac takie narzedzia, ktére zapewnig nam ciggto$¢ procesow i ciggtos¢ dziatania,
bo jak sie pézniej okaze, na ataki cybernetyczne narazony jest kazdy z nas.

Gdy mowimy o cyberodpornosci, musimy takze pamietaé o budowaniu kompetencji wsréd
naszych pracownikéw, a takze o nas samych w taki sposéb, abysmy wiedzieli, jak sie zachowac
w danej sytuacji, co zrobi¢ oraz jak reagowac na roznego rodzaju cyberataki. Teraz wro¢my do
odpornosci systemow teleinformatycznych. Dbatos¢ o to jest niezwykle istotna, zwtaszcza gdy
mowimy o cyberbezpieczenhstwie w kontekscie ustawy o KSC. Kazda organizacja, kazda firma,
kazda jednostka powinna zadba¢ o bezpieczenstwo sieci teleinformatycznych, ktére uzywane
s$g W naszej organizacji, aby budowac¢ cyberodpornos¢ systeméw teleinformatycznych. Musimy
takze pamieta¢, ze musimy to robi¢ wielopoziomowo. Nie tylko bezpieczenstwo sieci
teleinformatycznych, ale takze bezpieczenstwo urzadzen i narzedzi, z ktérych korzystamy, gdy
moéwimy o narzedziach w naszej instytucji, w naszej placowce, w naszej firmie. Méwimy takze o
oprogramowaniu i aplikacjach, z ktoérych korzystamy. Dbatos¢ o nie jest niezwykle istotna i
niezwykle potrzebna, aby odpornos¢ naszych systeméw rzeczywiscie byla na wysokim
poziomie. | pamietajmy, ze zadne procedury, zadne narzedzia i zadne rozwigzania nie bedg
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skuteczne, jesli nie bedziemy dbali o wtasciwe kompetencje naszych pracownikéw, jesli nie
wprowadzimy odpowiednich procedur i praktyk obowigzujgcych w naszej organizaciji.

Gdy moéwie tutaj o praktykach obowigzujgcych w organizacji, pamietajmy, jak niezwykle wazne
jest to, aby stale podnosi¢ swiadomos¢ naszych pracownikéw i nas samych na temat réznych
zagrozen. Jak sie okazuje, kazdy z nas jest na nie narazony, a cyberprzestepcy stale doskonalg
swoje metody i praktyki. Tak naprawde kazdy z nas moze doswiadczyC cyberataku. Gdybysmy
teraz pochylili sie nad obrazem cyberbezpieczenstwa wsrod pracownikow w naszym kraju,
warto zwréci¢ uwage na badania przeprowadzone przez firme Dogma Bezpieczenstwo IT i
ESET. Przeprowadzone przez nich badania pokazujg, jak pracownicy radzg sobie z réznymi
cyberzagrozeniami w Polsce. Wiecej o krajobrazie cyberbezpieczenstwa opowie pdzniej kolega.
Natomiast teraz chciatabym przedstawi¢, co dzieje sie wsrdd pracownikow. Zgodnie z
przedstawionym raportem, az jeden na pieciu pracownikéw padt ofiarg cyberataku w
organizacji. Co ciekawe, az jeden na trzech pracownikdw zna kogos, kto doswiadczyt tego typu
dziatan cyberprzestepczych. Warto zwrdcié tez uwage na to, co sie dzieje i jakie sg typy
incydentow wsrod pracownikow réznych firm i organizaciji.

Przede wszystkim az 32% pracownikdbw otrzymato alert z programu antywirusowego
informujgcy o potencjalnym zagrozeniu. Co ciekawe, 34% respondentéw przyznato, ze zna
osobe, ktora doswiadczyta cyberataku podczas wykonywania obowigzkow stuzbowych.
Ponadto az 47% pracownikéw réznych firm i organizacji otrzymato nietypowa wiadomosé, ktérej
nie wykryly rozwigzania technologiczne ani filtry antyspamowe, i ktéra potencjalnie mogta byé
wiadomoscig phishingowg. Gdybysmy chcieli blizej przyjrze¢ sie, na jakie typy incydentéw
napotykajg pracownicy, sg to przede wszystkim wiadomosci z niebezpiecznego zrddta, telefony
z nieznanych numerdw — zarowno krajowych, jak i zagranicznych — oraz réznego rodzaju alerty
z programéw antywirusowych. Czesto sg to réwniez informacje o zainfekowaniu stuzbowego
sprzetu szkodliwym oprogramowaniem. Wsrod incydentéw wymienia sie takze wlamania do
firmowych systeméw, kradziez tozsamosci czy tez haset. Przedstawione badania pokazuja, ze
niestety kazdy pracownik — kazdy z nas, kto korzysta z Internetu i ma styczno$¢ z nowymi
technologiami — musi liczy¢ sie z ryzykiem potencjalnego cyberataku. Tego rodzaju zagrozenia
mogg by¢ bardzo niebezpieczne i przynies¢ powazne skutki zaréwno dla nas samych, jak i dla
naszych organizaciji.

Gdy méwimy o cyberzagrozeniach i cyberatakach, na ktére narazeni jesteSmy zaréwno jako
codzienni uzytkownicy internetu, jak i pracownicy, czesto mamy na mysli ataki zwigzane z
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socjotechnikg. Socjotechnika, w kontekscie roéznego rodzaju oszustw i przestepstw
komputerowych, nazywana jest réwniez inzynierig spoteczng. Jest to zbidér dziatah majgcych na
celu nakfonienie nas do podjecia okreslonych dziatan, ktére najczesciej prowadzg do
wykradzenia danych osobowych lub finansowych. Przestepcy stosujg réznorodne metody,
kontaktujgc sie z nami na wiele sposoboéw — poprzez podejrzane wiadomosci e-mail, SMS-y,
pofgczenia telefoniczne czy inne formy komunikacji. Codziennie jesteSmy narazeni na takie
dziatania. W metodach socjotechnicznych cyberprzestepcy najczesciej wykorzystujg nasze
emocje, takie jak lek, stres czy strach. Przykladem sg wiadomosci lub informacje sugerujace, ze
co$ niepokojgcego dzieje sie na naszym koncie, albo ze musimy natychmiast podjgé dziatania,
czesto w kontekscie biznesowym.

Cyberprzestepcy bardzo czesto wykorzystujg wptyw autorytetu, podszywajgc sie pod naszego
pracodawce, szefa lub inng osobe na wyzszym stanowisku, kitéra zleca wykonanie konkretnego
zadania. Zazwyczaj dziatajg tak, aby wymusi¢ na nas natychmiastowg reakcje. Dziatania te sg
przedstawiane jako pilne i wymagajgce niezwtocznego wykonania — sugeruje sie, ze jesli nie
podejmiemy dziatania od razu, mozemy na przyktad utraci¢ prace lub nasza organizacja moze
ponies¢ powazne konsekwencje. Metody stosowane przez cyberprzestepcow czesto wydajg sie
nam znajome, a wielu z nas mogtoby stwierdzi¢, ze nigdy nie datoby sie oszukaé. Jednak tatwo
jest tak mowi¢ w bezpiecznych warunkach. Gdy w gre wchodzg silne emocje, obawy lub
polecenia od przetozonych, nie zawsze potrafimy zachowac zdrowy rozsadek, a nasza czujnosé
moze zosta¢ uspiona. Szczegodlnie niebezpieczne sg ataki socjotechniczne, kitdre opierajg sie
na personalizacji. W takich przypadkach cyberprzestepcy dokfadnie wiedzg, do kogo kierujg
swoje wiadomosci, co znacznie zwieksza skutecznos¢ ich dziatan.

O ile wiekszo$¢ z nas traktuje wiadomosci o optaconej fakturze czy dopfacie do paczki z
przymruzeniem oka i niewielu z nas daje sie na nie nabrac, sytuacja wyglada inaczej, gdy
otrzymujemy wiadomosc¢ imienng. Gdy wiadomos¢ zawiera doktadne informacje o stanowiskach
w naszej firmie lub odnosi sie do wydarzen majgcych miejsce w naszej organizacji, nie zawsze
potrafimy podej$¢ do niej racjonalnie. Niestety, zdarza sie, ze w takich sytuacjach ulegamy
oczekiwaniom cyberprzestepcéw. Tematy zwigzane z phishingiem i zagrozeniami wynikajgcymi
z socjotechniki sg tak obszerne, ze mozna by o nich przeprowadzi¢ wiele webinaréw, a temat
wcigz by sie nie wyczerpat. Jednak podczas dzisiejszego spotkania chciatabym zwroci¢ uwage
na szczegolne rodzaje zagrozen, na ktére Wy — jako pracownicy i przedsiebiorcy — jestescie
szczegolnie narazeni. Chciatabym przyblizy¢ zagrozenie zwigzane 2z tak zwanym
spersonalizowanym atakiem phishingowym, znanym réwniez jako atak typu BEC (Business
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Email Compromise) lub oszustwo na dyrektora. Jak przebiega taki atak i dlaczego jest
szczegolnie niebezpieczny? Atak rozpoczyna sie od tego, ze cyberprzestepca zbiera
szczegotowe informacje o nas, naszej firmie, naszych pracownikach oraz zaleznosciach
stuzbowych. Dzieki temu jest w stanie przygotowac¢ wiarygodng i przekonujgcg wiadomosgé,
ktora znacznie zwigksza szanse na sukces jego dziatan.

Dzieki temu cyberprzestepcy sg w stanie przygotowaé wiadomosci e-mail, ktére wygladajg na
autentyczne i wskazujg osoby zajmujgce kluczowe stanowiska w organizacji. Zdarza sie, ze
przestepcy zdobywajg dostep do naszej poczty lub poczty naszych wspotpracownikow, co
pozwala im przeprowadzi¢ wiarygodne rozmowy, majgce na celu skionienie nas do podjecia
okreslonych dziatan. Kiedy zdobedg juz potrzebne informacje, a by¢ moze nawet dostep do
naszych wiadomoséci e-mail, doktadnie analizujg sposob, w jaki sie komunikujemy. Na tej
podstawie przygotowujg fatszywe wiadomosci, ktére mogg byé wysylane zarédwno za
posrednictwem e-maila, jak i komunikatorow. Bardzo czesto w takich wiadomosciach
wykorzystujg wizerunek naszego przetozonego lub kontrahentéw, wywierajgc presje czasu i
naktaniajgc nas do natychmiastowego dziatania. Najczesciej tego typu wiadomosci zmuszajg
nas do szybkiego podjecia decyzji, takich jak natychmiastowe dokonanie ptatnosci, pobranie
zatgcznika lub zmiana numeru konta bankowego na fakturze, na ktérg mamy przelac pienigdze.
Dodatkowo cyberprzestepcy, powotujac sie na stanowisko dyrektora lub prezesa organizaciji,
czesto proszg o zachowanie poufnosci. Dla wielu z nas, jako pracownikow, taki element moze
sprawiac, ze wiadomos¢ wydaje sie jeszcze bardziej wiarygodna, co z kolei wptywa na sposaéb,
w jaki jg traktujemy.

Co mozemy zrobi¢ jako pracownicy i jak czesto reagujemy na tego typu sytuacje? Przede
wszystkim fakt, ze wiadomos¢ wyglagda autentycznie, pochodzi rzekomo od naszego prezesa
lub nadawca wydaje sie by¢ osobg, za ktérg sie podaje, sprawia, ze czesto podejmujemy
dziatania, o ktére proszg nas cyberprzestepcy. W kontekscie atakéw typu BEC warto przytoczy¢
przyktad, ktéry miat miejsce kilka miesiecy temu. Policja z Hongkongu opisywata przypadek
oszustwa, w ktérym cyberprzestepcy wykorzystali nowe technologie, w tym deepfake, i w
podstepny sposob wytudzili od jednego z pracownikéw ponad 25 milionéw dolaréw. Cho¢ brzmi
to jak scenariusz z filmu, sytuacja miata miejsce naprawde. Jak wspomniatam wczesniej,
cyberprzestepcy stale udoskonalajg swoje metody. W tym przypadku zastosowali technologie
deepfake, aby uwiarygodni¢ oszustwo. Pracownik, ktéry otrzymat informacje o koniecznosci
dokonania kilku przelewéw, poczgtkowo zachowat sie prawidtowo — podszedt do sprawy z
dystansem i probowat zweryfikowac, czy wiadomos¢ jest prawdziwa.
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Gdy pracownik potgczyt sie z zarzgdem podczas wideokonferencji, zaréwno obrazy, jak i gtosy
0s6b uczestniczacych w rozmowie wydawaty sie catkowicie autentyczne. Niestety, pracownik
dat sie nabrac i dokonat przelew6w zgodnie z instrukcjami. By¢ moze wielu z Was zastanawia
sie, dlaczego nie rozpoznat, ze obraz byt deepfake. Czy nie zauwazyt zaktécen w gtosie?
Pamietajmy, ze podczas wideokonferencji jakos¢ obrazu i dzwieku nie zawsze jest idealna.
Zakiocenia w transmisji sg czyms normalnym, zwtaszcza gdy rozmowy odbywajg sie z osobami
znajdujgcymi sie w innym kraju czy miescie. W tym przypadku nic nie wzbudzito podejrzen
pracownika. Choc¢ ta historia moze wydawac sie nieprawdopodobna, by¢ moze czes¢ z Was
mysli, ze cos takiego nie zdarzy sie w Waszej organizacji. Jednak warto pamietac, ze na tego
typu oszustwa narazony jest kazdy pracodawca i kazdy pracownik. Dlatego tak istotne jest
wprowadzenie w organizacji odpowiednich procedur i rozwigzan, ktére pozwolg zatrzymaé
proces zmiany numeru konta bankowego Ilub transferu pieniedzy, zanim dojdzie do
nieodwracalnych konsekwenciji.

Pamietajmy, ze konsekwencje ataku typu BEC (Business Email Compromise) mogg by¢ bardzo
réznorodne i dotyczy¢ wielu aspektéw. Przede wszystkim moze dojsé¢ do utraty sSrodkow
finansowych — czasem sg to ogromne kwoty. Dodatkowo cyberprzestepcy mogg wykradac
nasze dane, udostepnia¢ poufne informacje o firmie, zainfekowa¢ urzgdzenia lub calg sie¢, z
ktérej korzystamy, a nastepnie zgda¢ okupu w zamian za ich odblokowanie. W takich
przypadkach moze réwniez dojs¢ do kradziezy danych, co wigze sie z powaznymi
konsekwencjami dla organizacji. Moéwigc o zgdaniu okupu czy zaszyfrowaniu plikow,
chciatabym pokrotce opowiedzieé¢ o atakach typu ransomware. Wiele oséb zapewne styszato o
tego rodzaju oszustwach i przestepstwach. Mam nadzieje, ze nikt z Panstwa nie doswiadczyt
tego na wiasnej skorze, jednak jest to realne zagrozenie, ktore moze dotkng¢ zaréwno
pracownikéw, jak i codziennych uzytkownikéw internetu. Jak dochodzi do atakéw typu
ransomware? Przede wszystkim przez pobranie zainfekowanych plikow. Mogg one pochodzi¢ z
wiadomosci e-mail lub wiadomosci przesytanych za posrednictwem komunikatorow. Innym
sposobem jest wejscie na zainfekowane strony internetowe, ktére mogg wprowadzi¢ ztosliwe
oprogramowanie na nasze urzgdzenia.

To tez stabe hasta i stabe zabezpieczenia, jakie stosujemy w naszej firmie, ktére umozliwiaja
cyberprzestepcom dotarcie do naszej firmy, ktére umozliwiajg im wtargniecie do naszej sieci,
ale takze roznego rodzaju =zaniedbania z naszej strony. Zaniedbania takie jak.
Nieaktualizowanie systemow i urzgdzen i aplikacji, z ktérych korzystamy. Pamietajmy, Ze
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ransomware to ztosliwe oprogramowanie, ktére powoduje blokade i blokade dostepu do danych,
ktére przetwarzamy w naszej organizacji. W zamian za odblokowanie tego musimy zapfacic¢
okup. Musimy spemié¢ Zgdania cyberprzestepcow. Zgdania te bardzo czesto sg na bardzo
wysokich, sg w bardzo wysokich kwotach i niestety wielu pracownikéw, wielu pracodawcéw,
wielu przedsiebiorcéw sie na to zgadza. Jednym z takich najpopularniejszych przyktadow ataku
typu ransomware, ktéry mysle, ze by¢é moze dotknagt i panstwa, jest atak z 2023 roku, ktory
dotknat firme AlaP, wskutek ktorej miliony czy setki tysiecy danych pacjentéw i oséb, ktore
korzystaty z ustug labu, wyciekly do internetu. Gdybysmy sie zastanowili, co zrobi¢, gdy
padniemy ofiarg tego typu ataku? Przede wszystkim pamietajmy, zeby nigdy nie ptaci¢ okupu.
Jesdli zaptacimy okup, tak naprawde nie mamy pewnosci, czy dane, ktore zostaty nam
wykradzione, przede wszystkim zostang odblokowane, ale réwniez to, czy nasze dane nie
zostang udostepnione.

Gdy mowimy o zagrozeniach i cyberprzestepstwach, niezwykle istotne jest, jak my -
pracownicy, przedsiebiorcy, a takze wiasciciele mniejszych i wiekszych firm — podchodzimy do
budowania cyberswiadomosci w naszych organizacjach. Przyktady, o ktérych wspomniatam,
opierajg sie gtéwnie na btedach ludzkich, ktére pracownicy popetnili w wyniku braku
odpowiednich procedur czy wsparcia. Pamietajmy, ze kazdy z nas moze pasc¢ ofiarg tego typu
ataku. Fakt, ze pracownik lub my sami dalismy sie nabrac i klikneliSmy w niewtasciwy link, nie
Swiadczy o winie tego pracownika, lecz o niedostatkach w organizacji — brakujgcych
procedurach, szkoleniach Ilub narzedziach wspierajacych bezpieczehstwo. Jednym z
kluczowych elementéw ochrony firmy przed zagrozeniami jest budowanie cyberswiadomosci
wsrdd pracownikow oraz w samej organizacji. Wazne jest, aby juz od poczagtku istnienia firmy
wdrazac¢ rozwigzania podnoszace swiadomos¢ zagrozen oraz promujgce najlepsze praktyki w
zakresie cyberbezpieczenstwa. Kluczowe znaczenie ma wprowadzenie jasno okreslonych
polityk bezpieczenstwa, ktére pozwolg na podniesienie poziomu cyberswiadomosci wsrod
pracownikéw. Dzieki temu wzmocnimy odporno$¢ organizacji na ataki, zwiekszymy
bezpieczenstwo danych i zminimalizujemy ryzyko popetniania btedéw w przyszitosci.

Pamietajmy, aby od samego poczatku w naszej organizacji czy firmie dba¢ o kulture
bezpieczenstwa. Wazne jest, aby regularnie rozmawia¢ o cyberbezpieczenstwie, organizowac
spotkania, szkolenia oraz akcje uswiadamiajgce, a takze celebrowac kulture bezpieczenstwa
jako integralny element naszej dziatalnosci. Nie nalezy bac¢ sie inwestycji w bezpieczenstwo.
Cho¢ dla wielu moze to wydawac¢ sie wyzwaniem, czesto myslimy: ,Mnie to nie dotyczy.”
Jednak warto pamietac, ze koszty zwigzane z inwestycjg w cyberbezpieczenstwo sg zawsze
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mniejsze niz te, ktére poniesiemy w wyniku skutecznego cyberataku. Budowanie
cyberswiadomosci powinno by¢é procesem ditugofalowym i wielopoziomowym. Jesli
organizujemy szkolenia czy akcje uswiadamiajgce, zadbajmy o to, aby odbywaly sie one
regularnie i cyklicznie. Jednym z kluczowych momentéw, w ktorych szczegolnie warto wdrazaé
dziatania edukacyjne, jest rozpoczecie pracy przez nowych pracownikow. To idealny czas, aby
zadbac¢ o ich cyberswiadomos¢ i podstawowg wiedze z zakresu cyberhigieny. Podobnie, jesli
sami rozpoczynamy dziatalnos¢, powinniSmy od razu wprowadzi¢ rozwigzania wspierajgce
bezpieczenstwo i Swiadomos¢ zagrozen w naszej organizacji.

Pamietajmy, ze szkolenie pracownikow nie powinno by¢ jednorazowym wydarzeniem, o ktorym
po6zniej zapominamy. Takie szkolenia powinny odbywac¢ sie cyklicznie — raz, dwa, a nawet trzy
razy w roku. Wazne jest, aby stale przypominac o zagrozeniach i zasadach bezpieczenstwa.

Istnieje wiele narzedzi i rozwigzan, z ktérych mozemy korzystaé, aby zwieksza¢ swiadomosc
pracownikéw. Czesto sg to darmowe opcje, takie jak dzisiejsze spotkanie, podczas ktérego
mozecie dowiedzie¢ sie 0 roéznego rodzaju zagrozeniach oraz narzedziach ochrony dla swojej
organizacji. Cyberswiadomos¢ i bezpieczenstwo organizacji nie mogg funkcjonowaé bez
przestrzegania podstawowych zasad cyberhigieny. Tak jak w codziennym zyciu dbamy o
higiene osobistg, tak samo, korzystajgc z nowych technologii i narzedzi, powinniSmy dbac¢ o
higiene w cyberprzestrzeni. Cyberhigiena obejmuje wszystkie dziatania, ktére podejmujemy w
celu zwiekszenia bezpieczenstwa organizacji. To takze Swiadomosc¢ tego, w jaki sposob
dziatamy, jakie sg obecne zagrozenia w cyberprzestrzeni i co mozemy zrobi¢, aby ich unikngc.
Wiasciwa cyberhigiena pozwala nam chroni¢ zaréwno dane organizacji, jak i nasze wtasne.

Jednym z podstawowych elementow cyberhigieny sg rozwigzania zwigzane z hastami
dostepowymi do réznych ustug. Tak jak w codziennym zyciu, wychodzgc z domu, zamykamy
drzwi, aby chroni¢ swoje mieszkanie, tak samo powinnisSmy dbac¢ o bezpieczenstwo naszych
kont internetowych, czyli o nasze hasta. Pamietajmy, ze hasta powinny by¢ przede wszystkim
ditugie i unikatowe. Co to znaczy? Unikatowe hasto to takie, ktore jest inne dla kazdej ustugi, z
ktérej korzystamy. Wiem, ze stworzenie wielu, a czasem nawet kilkuset réznych, dtugich i
silnych haset moze by¢ trudne. Dlatego warto korzysta¢ z menedzeréw haset, kiére pomagaja
przechowywac i zarzgdza¢ nimi w bezpieczny sposdb. Oprdcz silnych haset, niezwykle wazne
jest réwniez korzystanie z weryfikacji dwuetapowej, zwanej rowniez uwierzytelnianiem
dwuskfadnikowym. Wiele osob juz uzywa tego rozwigzania, nie tylko w bankowo$ci
elektronicznej, ale takze podczas logowania do medidow spotecznosciowych czy skrzynek e-
mail. Dlaczego weryfikacja dwuetapowa jest tak istotna? Poniewaz znaczaco zwigksza
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bezpieczehstwo naszych kont. Nawet jesli kto$ zdobedzie nasze hasto, weryfikacja
dwuetapowa stanowi dodatkowg bariere, ktéra moze skutecznie zapobiec nieautoryzowanemu
dostepowi.

Weryfikacja dwuetapowa skutecznie chroni nasze dane oraz dostep do nich. Polega ona na
logowaniu do zasobdw za pomocg dwoch sktadnikéw. Pierwszym sktadnikiem jest najczesciej
hasto ustalone przez uzytkownika, a drugim dodatkowy element, taki jak token z aplikacji, kod
SMS wysytany na telefon lub kod przesytany na adres e-mail. Oprécz dbania o silne hasta i
korzystania z weryfikacji dwuetapowej, wazne jest takze odpowiednie zarzgdzanie dostepami
do ustug, zwlaszcza w kontekscie organizacji. Pamietajmy, ze nie kazdy pracownik powinien
mie¢ dostep do wszystkich zasobdéw. Dostepy powinny byé przyznawane w sposob
przemyslany, tak aby pracownicy mieli dostep wytgcznie do tych narzedzi i ustug, ktére sg im
niezbedne do wykonywania obowigzkow. Dzieki takiemu podejsciu znaczgco zwiekszamy
bezpieczenstwo organizacji. Warto rowniez zwrdci¢ uwage na rozdzielanie spraw prywatnych
od stuzbowych. To dotyczy nie tylko cyberbezpieczenstwa, ale takze réwnowagi miedzy pracg a
zyciem prywatnym (work-life balance). Po zakonczeniu pracy pamietajmy o tym, aby zadbac o
czas dla siebie i bliskich, co jest rownie istotne jak bezpieczehstwo w sieci.

Natomiast gdy moéwimy o cyberbezpieczenstwie, pamietajmy, abysSmy zawsze sprawy stuzbowe
zatatwiali na naszym sprzecie stuzbowym, natomiast sprawy prywatne na sprzecie prywatnym.
Wiem, Ze moze to byc¢ trudne i wiem, ze zapewnienie kilku, by¢ moze kilkunastu urzgdzen, ktére
by pozwalaty na taki dostep moze by¢ trudne, Ale z pomocg przychodzi nam tutaj mozliwosc¢
tworzenia wielu kont na réznych, na réznych urzgdzeniach. Co to znaczy? Jesli z naszego
laptopa korzystamy zarowno w celach prywatnych, jak i zawodowych, warto rozwazy¢ zatozenie
sobie dwoch kont. Jedno konto, z ktérego bedziemy korzysta¢ do spraw stuzbowych, natomiast
drugie konto do tego, gdzie bedziemy korzysta¢ ze spraw prywatnych. To samo, kiedy z
urzgdzenia korzysta kilku uzytkownikow. Zatézmy dla kazdego uzytkownika osobne konto.
Dzieki temu zwigkszamy bezpieczenstwo naszej organizacji i dzieki temu istnieje mniejsze
ryzyko, ze gdzies nasze dane wyciekng. Jesli pracownik bedzie zatatwiat swoje sprawy
prywatne i na przyktad kliknie w wiadomo$¢ o nieoptaconej fakturze na jego prywatnym koncie,
nie zainfekuje urzgdzenia stuzbowego. Niezwykle wazne jest to, aby w organizacji jasno
okresli¢ zasady korzystania z roznych urzgdzen. Wiem, ze w wielu organizacjach, wielu firmach
pracownicy korzystajg rowniez ze sprzetu prywatnego do spraw stuzbowych i uzyskujg dostep
do danych firmowych z r6znego miejsca w réznym czasie.
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Zadbajmy o to, aby w naszej organizacji wprowadzi¢ jasne zasady dotyczgce logowania —
okreslajgce, kiedy i w jaki sposéb pracownik moze uzyskiwa¢ dostep do systeméw. Wazne jest
takze monitorowanie i kontrolowanie aktywnosci pracownikéw, aby zapobiec nieuprawnionemu
dostepowi do danych. Kolejnym kluczowym elementem bezpieczehstwa jest regularne
aktualizowanie oprogramowania oraz urzgdzen. Dlaczego jest to takie wazne?
Nieaktualizowane systemy i sprzety sg bardziej podatne na réznego rodzaju ataki i zagrozenia.
Regularne wprowadzanie aktualizacji moze nie tylko uchroni¢ nas przed cyberatakami, ale
réwniez mie¢ znaczenie wizerunkowe — swiadczy o profesjonalnym podej$ciu organizacji do
bezpieczehstwa. Niestety, zdarza sie, ze aktualizacje odktadamy na pozniej, co moze
prowadzi¢ do nieprzyjemnych sytuacji. Wyobrazmy sobie, ze podczas waznego spotkania
biznesowego lub w trakcie wykonywania istotnych zadan nasze urzgdzenie nagle wymusza
aktualizacje i sie restartuje. To nie tylko zaktéca prace, ale moze rowniez wptyng¢ negatywnie
na naszg efektywnosé. Dlatego warto pamietaé, aby instalowaé¢ aktualizacje od razu po
otrzymaniu powiadomienia o ich dostepnosci. Odkladanie ich na pdzniej zwieksza ryzyko
problemoéw i moze prowadzi¢ do nieprzewidzianych komplikacji. Regularne aktualizacje to
prosty, ale niezwykle skuteczny sposéb na ochrone naszej organizacji przed
cyberzagrozeniami.

Gdy moéwimy o cyber higienie. Niezwykle wazne jest to, aby zadbac¢ o bezpieczenstwo danych,
ktére przesytamy w naszej organizacji. Dlaczego? Bo gdy tego nie wprowadzimy, nasze dane
mogg trafic w niepowotane rece i niestety w rézny sposdb mogg by¢é wykorzystane. W jaki
sposéb zadbac o bezpieczenstwo przesytania danych? Sg rozne rozwigzania. Niezwykle wazne
jest to, aby rozwazy¢ korzystanie z szyfrowanych sieci czy z réznych narzedzi, ktére
umozliwiajg dostep do naszych danych firmowych, na przyktad poprzez logowanie czy
podwojng weryfikacje. Zeby chroni¢ to, co przetwarzamy w naszej organizacji, gdy decydujemy
sie na wprowadzenie Réznych narzedzi do komunikacji, z ktérych korzystajg nasi pracownicy
czy my sami. Warto wybra¢ takie narzedzia, ktore rzeczywiscie bedg chronity bezpieczenstwo
naszych wiadomosci i bezpieczenstwo naszych danych. To, jakie narzedzia Panstwo
wybierzecie zalezy tylko i wytgcznie od Was. Ale gdy bedziecie przeglgdac¢ réznego rodzaju
oferty, poszukaijcie takich rozwigzan, ktére na przyktad bedg gwarantowaty szyfrowanie end to
end. Co to jest? Jest to takie szyfrowanie przesytanych informacji, dzieki ktéremu widzg je tylko
osoba wysyta wysytajgca wiadomosc¢ i osoba odbierajgca wiadomos¢. Nikt pomiedzy.

Wiadomos$ci pomiedzy sg zaszyfrowane i takie wiadomosci nie wpadajg w niepowotane rece.
Gdy méwimy o bezpieczenstwie przesytania danych, pamietajmy tez o samym szyfrowaniu
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danych. Mysle, ze wielu z Panstwa korzysta z réznego rodzaju nosnikow zewnetrznych, z
réznego rodzaju rozwigzan pamieci przenosnej. | by¢ moze nie wszyscy pamietacie o tym, aby
wszystkie takie dane szyfrowac¢. Pamietajmy, aby nasze urzgdzenia czy to komputery, telefony,
ale takze pendrive'y, dyski przenosne byty szyfrowane. Szyfrujmy je za pomocg silnych haset.
Szyfrujmy je za pomocg réznych narzedzi, bo jesli wpadng one w niepowotane rece, moze to
uchroni¢ przed tym, ze osoby trzecie otrzymajg dostep do naszych danych. Gdy méwimy o
nosnikach zewnetrznych, bardzo wazne jest rowniez to, aby wprowadzi¢ w firmie w swojej
organizacji procedury, ktére jasno bedg okreslaty, z jakich nosnikbw mogg pracownicy
korzystaC oraz w jaki sposdb z nich korzysta¢. Niestety czesto sie zdarza, ze osoby, ktére
znajdg pendrive, dysk przenosny czy jakiekolwiek inne urzgdzenie gdzies tam z ciekawosci
prébujg sprawdzi¢ co ono zawiera. | z pozoru moze to by¢ ludzka ciekawosc¢ i z pozoru moze to
by¢ bezpieczne.

Jak sie okazuje, zewnetrzne nosniki danych, ktérych pochodzenia ani zawartosci nie jesteSmy
pewni, mogg stanowi¢ powazne zagrozenie dla naszej organizacji. Takie nosniki mogg zawieraé
szkodliwe oprogramowanie, ktére moze zainfekowa¢ nasze urzagdzenia lub sieci, co w
konsekwencji moze mie¢ powazne skutki dla dziatalnosci firmy. Gdy moéwimy o nosnikach
zewnetrznych, warto poruszy¢ rowniez temat kopii zapasowych danych. Kopie zapasowe sg
jednym z najskuteczniejszych narzedzi ochrony firmy przed utratg danych. Stanowig one kopie
kluczowych informacji przechowywanych w organizacji lub prywatnie. Niestety, wiele firm i
pracownikéw zapomina o regularnym tworzeniu kopii zapasowych, mimo ze sg one niezwykle
wazne. Dzieki kopiom zapasowym organizacja moze zapewni¢ ciggtos¢ pracy nawet w
przypadku ataku typu ransomware. Niestety, brak takich zabezpieczen czesto prowadzi do
sytuacji, w ktérych firmy muszag ptaci¢ okup lub ponosi¢ ogromne straty finansowe, aby
odzyskac dane i przywroci¢ funkcjonowanie systemow. Warto pamieta¢ o zasadzie 3-2-1 przy
tworzeniu kopii zapasowych.

Zasada 3-2-1 okresla, ile kopii zapasowych nalezy zrobic i jak je przechowywac. Przede
wszystkim pamietajmy: tworzymy 3 rézne kopie zapasowe naszych danych. Przechowujemy je
na co najmniej dwéch réznych nosnikach, z czego jedna kopia powinna znajdowac sie poza
naszg organizacja. Dlaczego? Poniewaz w przypadku zdarzen losowych, takich jak pozar,
wlamanie czy inna awaria, posiadanie wszystkich kopii zapasowych w jednym miejscu, np. na
laptopie lub dysku przenosnym w miejscu pracy, moze skutkowac utratg wszystkich danych.

11



DIGITAL
BiZNES

Zasada 3-2-1 jest prosta i warto jg stosowac¢ zaréwno w zyciu prywatnym, jak i zawodowym.
Tworzenie kopii zapasowych to jedno z najlepszych narzedzi, ktére pomaga zapewnic ciggtosc
dziatania organizacji oraz ochroni¢ wazne dane przed utrata.

Dbanie o cyberbezpieczenstwo i cyberswiadomos¢ w organizacji to przede wszystkim dziatania
edukacyjne. Moga to by¢ roznego rodzaju akcje uswiadamiajgce, ktére mozna przeprowadzac
wewnatrz organizacji, materiaty edukacyjne, z ktérych warto korzysta¢, webinary, takie jak
dzisiejszy, a takze symulacje i ¢wiczenia. Regularne podejmowanie takich dziatann znaczaco
zwieksza bezpieczenstwo danych i Swiadomos¢ pracownikow.

Jak takie ¢wiczenia i symulacje wygladajg? Mogg to by¢é na przyktad symulacje ataku
phishingowego. Dzieki temu bedziemy mogli sprawdzi¢, czy rzeczywiscie nasi pracownicy radzg
sobie z mailami phishingowymi, czy cos nie dziata w naszej instytucji i co$ powinnismy zmienic.
Pamietajmy, ze cztowiek jest najczestszym celem atakéw, a to od nas jako od pracodawcéw
najbardziej wszystko zalezy. Je$li pracownik popetni btgd, nie powinniSmy go karac.
Pamietajmy, ze prawdopodobnie jest to wina nas jako pracodawcoéw, bo to my nie
dostarczyliSmy mu odpowiednich narzedzi i to my nie zadbaliSmy o to, aby potrafit sobie radzi¢
w tego typu sytuacjach. Starajmy sie wysyla¢ naszych pracownikéw na réznego rodzaju
szkolenia. O tym tez juz Panstwu opowiadatam, ale korzystajmy tez z réznego rodzaju
dostepnych materiatbw w sieci, ktére sg darmowe, a ktére mogg by¢ bardzo korzystne.
Zachecam do odwiedzenia takich stron internetowych jak Bezpieczny.pl. Jest to strona projektu
Europejski Miesigc Cyberbezpieczenstwa. Mozecie Panstwo znalez¢ tam szereg réznych
materiatdw edukacyjnych, ktére mogg by¢ pomocne dla Was samych, ale réwniez dla Waszych
pracownikéw. Zachecam do $ledzenia strony zespotu CERT Polska, gdzie mozecie otrzymac
nie tylko wskazowki i nie tylko cenne materiaty edukacyjne, ale rowniez zgtosi¢ incydent
bezpieczenstwa, jezeli byscie doswiadczyli go w swojej organizac;i.

Zachecam do $ledzenia materiatdbw na stronie Gov Polska. Mozecie tam znalez¢ rdzne
materiaty. Mozecie znalez¢ informacje o réznego rodzaju szkoleniach, ktore sg skierowane do
pracownikéw, do uzytkownikéw Internetu i bardzo czesto sg to szkolenia bezptatne. Zachecam
rowniez do odwiedzenia stron takich jak cisa.gov. Mozecie tam znalez¢ wiele réznych
materiatdw, ktére mogg by¢ pomocne dla Was, ktére mogg Wam pomoc stworzyC réznego
rodzaju Procedury i réznego rodzaju rozwigzania, ktére mogg by¢ pomocne w Waszej firmie, a
takze do odwiedzenia strony projektu. Firma bezpieczna cyfrowo, ale wiecej na temat tego
projektu bedzie opowiadat jeszcze kolega. Z mojej strony to wszystko i jeSliby sie pojawity
pytania z sali, jestem gotowa odpowiedziec.
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red. Natalia Kieszek

Pani Anno, dziekujemy bardzo za prezentacje. Mysle, ze poznaliSmy naprawde tutaj wiele
cyberzagrozen, ktoére na nas czyhajg, ale tez wiemy juz teraz jak dbac¢ o cyber higiene. A teraz
oddam gtos Panu Piotrowi i mysle, ze dowiemy sie wiecej o tym, jak firma powinna wygladac¢
bezpiecznie, cyfrowo.

Piotr Lawniczek

Dziekuje bardzo. Mito mi, ze bede mdgt dzisiaj Panstwu opowiedzie¢ o wielu aspektach, ktére
bedg teraz juz wykraczaty poza elementy zwigzane z cyber higieng, z takg podstawa, o ktérej
powiedziata Ania. To sg aspekty bardzo wazne, dlatego ze dotyczg kazdego z nas
indywidualnie, ale tak naprawde kazdej organizacji, niezaleznie od tego, jakiej jest wielkosci. To,
0 czym ja bede méwit, to tez bedg aspekty, ktére dotyczg matych i srednich przedsiebiorstw, bo
tak dzisiaj adresujemy naszg prezentacje. Natomiast pojecie mate i srednie przedsiebiorstwo to
jednak jest bardzo szeroki przekrdj organizacji o bardzo réznej charakterystyce, szczegodlnie
jesli chodzi o sposdb podejscia do zapewnienia bezpieczenstwa cyfrowego. Wiemy, ze
najmniejsze organizacje, mikro firmy, organizacje, w ktérych pracuje 1 do 5 oséb, czesto w
takich organizacjach nie ma ztozonych proceséw, otoczenie organizacji jest dos¢ ograniczone.
W zwigzku z tym stosowanie tych zasad, o ktérych wspominata Ania, jest byé moze
wystarczajgce do tego, zeby zapewnic¢ dobrze swoje bezpieczenstwo. Kiedy jednak organizacja
rosnie, kiedy tych oséb zaczyna by¢ kilkadziesigt, kiedy pojawiajg sie dzialy, pojawiajg sie
procesy, pojawiajg sie wewnetrzne struktury organizacyjne, pojawia sie tez znacznie szersze
otoczenie zewnetrzne.

Chciatbym zwrdéci¢ uwage na kilka dodatkowych aspektow, o ktérych zamierzam dzis Panstwu
opowiedzie¢. Miedzy innymi omowimy:

e zagrozenia, ktére mogg Panstwa dotkngc,

e zarzadzanie ryzykiem w konteks$cie rosngcej organizaciji,

e nowe konteksty cyberzagrozen,

e budowanie wiarygodnosci i certyfikacji,

e a na koniec przedstawie kilka narzedzi, ktore mozna wykorzystac do diagnozowania

poziomu bezpieczenstwa oraz jego podnoszenia.

Pierwszy aspekt, na ktéry warto zwréci¢ uwage, jest szczegdlnie trudny. Kiedy mowimy o
matych i $rednich przedsiebiorstwach, zauwazamy, Zze istnieje bardzo niewiele badan
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obejmujgcych precyzyjnie ten segment rynku. Wiekszos¢ badan dotyczy catego spektrum
organizacji — od najmniejszych po najwieksze. Co wiecej, to wiasnie duze organizacje czesto
dominujg w tych badaniach, poniewaz fatwiej jest od nich pozyska¢ dane. W zwigzku z tym
stajg sie one bardziej przystepnym obiektem badawczym. Natomiast mate organizacje,
szczegolnie w kontekscie cyberbezpieczenstwa i zapewnienia ciggtosci dziatania po ataku, sg
znacznie bardziej wrazliwe. Zazwyczaj nie dysponujg tak duzymi zasobami finansowymi jak
wieksze przedsiebiorstwa, co sprawia, ze trudniej im przetrwac atak, odbudowac sie po nim bez
ponoszenia powaznych konsekwencji. W najgorszym przypadku moze to prowadzi¢ do
zawieszenia lub nawet zakonczenia dziatalnosci po cyber incydencie.

Wiemy, ze takie sytuacje czesto sie zdarzajg — po cyberataku czes¢ organizacji nie jest w stanie
kontynuowac dziatalnosci z sukcesem. Jesli chodzi o incydenty zarejestrowane przez CERT
Polska, dotyczg one wszystkich organizacji — matych, s$rednich i duzych. Dynamika tych
incydentow jest bardzo wysoka, co pokazuje, ze bezpieczenstwo nie jest statym stanem.
Powstaje pytanie: czy stosowane zabezpieczenia rzeczywiscie sg w stanie uchroni¢ nas przed
tymi zagrozeniami? Liczba zgtoszonych incydentéw do CERT Polska gwattownie ro$nie. W
2020 roku zgtoszono juz ponad 80 tysiecy incydentéw. Co ciekawe, w pazdzierniku 2024 roku
liczba incydentéw przekroczyta juz sume zgtoszen z catego 2023 roku, co pokazuje, ze trend
wzrostowy sie utrzymuje. Je$li chodzi o strukture tych zagrozen, dominujg te, o ktdrych
wczesniej wspominata Ania. Sg to phishing, réznego rodzaju oszustwa oraz malware, czyli
ztosliwe oprogramowanie, ktére w niepozadany sposob przedostaje sie do organizaciji.

Bardzo ciekawe badanie dotyczy tego, ile incydentdw dotyka poszczegdine organizacije.
Szczegdlnie interesujacy jest fakt, ze coraz wiecej organizacji doswiadcza rocznie 30 lub wiecej
incydentow bezpieczenstwa. To bardzo wysoka liczba, a trend ten wyraznie rosnie. Drugie
istotne spostrzezenie wynika z tego, ze wiele organizacji wcigz nie raportuje incydentéw w
ogole. To wazny aspekt, nad ktérym warto sie zastanowi¢, poniewaz duze organizacje sg
czesto zobowigzane przepisami prawa lub stosowanymi normami do zgtaszania, rejestrowania i
posiadania odpowiednich narzedzi do wykrywania takich incydentéw. Natomiast w matych
organizacjach takich narzedzi czesto brakuje, co sprawia, ze incydenty pozostajg niewykryte,
niezarejestrowane lub niezgtoszone. Taka sytuacja powoduje, ze statystyki dotyczgce
organizacji, ktére nie raportujg zadnych incydentéw, nalezy traktowaC z ograniczonym
zaufaniem. Jednoczes$nie widac, ze liczba organizacji, ktdére nie wykrywajg incydentow,
systematycznie maleje. Warto zwr6cié uwage na inne ciekawe dane przedstawione przez
KPMG, dotyczace zrédet cyberzagrozen — czyli skad doktadnie te zagrozenia trafiajg do
organizacji.
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Z perspektywy zarzgddéw firm najwazniejszg cechg zmian w obszarze cyberzagrozen jest
rosngca aktywnos$¢ zorganizowanych grup przestepczych oraz coraz wieksza ztozonosé
atakéw. Czesto grupy te sg wspierane przez obce Panstwa, co sprawia, ze ataki majg coraz
bardziej profesjonalny charakter, a obrona przed nimi staje sie coraz trudniejsza. Oprocz tego
nadal wystepujg zagrozenia zwigzane z dziataniami niezadowolonych Ilub podkupionych
pracownikéw, co rowniez zauwazajg cztonkowie zarzgddow. Warto jednak podkredlic, ze te
obserwacje dotyczg w duzej mierze duzych organizacji, gdyz to one byly gtdwnym obiektem
badania. Niemniej profesjonalizacja dziatan cyberprzestepcow jest trendem, ktéry dotyka
wszystkie sektory rynku. Przejdzmy teraz do matych i srednich firm, poniewaz udato nam sie
dotrze¢ do interesujgcych danych na ich temat. Jakie sg cele atakbw na mate i $rednie
organizacje? Pierwszym celem jest pozyskanie danych wrazliwych tych firm. Powody takich
dziatan moga byc¢ rézne, o czym opowiem za chwile. Kolejnym charakterystycznym elementem,
szczegoblnie w kontekscie startupow, jest kradziez pomystéw na biznes oraz unikalnych
rozwigzan, ktére nie sg jeszcze objete ochrong patentowg. Startupy, ze wzgledu na
innowacyjnos¢ i brak odpowiednich zabezpieczen, czesto stajg sie tatwym celem atakow.

Na przykfad to jest atak na wiasnosc¢ intelektualng, czyli pozyskanie tej unikalnej, unikalnego
czynnika konkurencyjnego, ktory drzemie w takich organizacjach. Kolejny element to jest préba
zaburzenia ciggtosci dziatania i jakby powod. Powody sg bardzo rézne tego, tego, tego
zaburzenia ciggtosci dziatania, ale to tgcznie z pozyskaniem danych wrazliwych, bo stuzy czesto
naruszeniu zaufania, czyli de facto swego rodzaju brudnej konkurencji. W efekcie, bo nie dosc,
ze organizacja musi sie walczyé z efektami, z efektami takiego ataku, to jeszcze musi
oczywiscie ogarng¢ element, ktory jest zwigzany z nadszarpnieciem reputacji, jesli ten atak jest
skuteczny, no i bardzo czesto to jest to jest ta, to jest ten element, ktory najtrudniej odbudowac.
Co wiecej, jesli dojdzie do incydentu, jesli dojdzie do incydentu, ktdry chociazby dotyczy
ochrony danych osobowych, to oczywiscie atakowany moze ponies¢ dodatkowe konsekwencje
zwigzane z potencjalnymi karami zwigzanymi z naruszeniem. Naruszeniem praw o0sob, ktérych
dane dotycza. Ale jakie powody sg. Ze wiasnie mate i $rednie organizacje sg atakowane?
Bardzo czesto jest to oczywiscie prosta kwestia ograniczone zasoby, czyli brak odpowiedniej
ilosci wykwalifikowanego personelu, ktéry by dbat o cyberbezpieczenstwo i mechanizmow
ochrony bezpieczenstwa.

Pozyskiwanie danych ma wiele aspektow. Jednym z nich jest wykorzystanie takich danych jako
bramy do wiekszych celéw. Dotyczy to szczegodlnie sytuacji, gdy mate i Srednie
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przedsiebiorstwo wspotpracuje z duzymi organizacjami, bedgc czescig ich tancucha dostaw.
Duze firmy czesto chronig swojg infrastrukture w sposob bardzo profesjonalny, jednak
cyberprzestepcy potrafig znalez¢ stabsze ogniwa, czyli mniejsze podmioty, kidére sg gorzej
zabezpieczone, ale powigzane z duzymi organizacjami relacjami biznesowymi. Te stabiej
chronione firmy stajg sie posrednim celem, umozliwiajgc atakujgcym dostep do infrastruktury
wiekszego podmiotu. Warto podkreslié, ze takie dziatania opierajg sie na zaufaniu i
ograniczonych mozliwosciach cyberochrony w relacjach miedzy mniejszym a wiekszym
przedsiebiorstwem. To bardzo istotny, cho¢ rzadko omawiany problem, ktory jednak odczuwajg
duze organizacje. Zdarza sie, ze wtasnie za posrednictwem ich kooperantdow cyberprzestepcy
prébujg dostac sie do gtdbwnej infrastruktury. Ostatnim waznym elementem jest kwestia nizsze;j
Swiadomosci personelu w matych i Srednich organizacjach. Wynika to nie tylko z braku zasobéw
czy wiedzy, ale takze z tego, ze duze organizacje czesto sg zobligowane do przestrzegania
przepiséw prawa, standardéw i norm. Takie wymogi naktadajg na nie obowigzek prowadzenia
dziatan zwigzanych 2z budowaniem s$Swiadomosci w zakresie cyberbezpieczenstwa i
cyberhigieny wsrod pracownikow. Mate firmy, ktére nie podlegajg takim regulacjom, rzadziej
inwestujg w tego typu inicjatywy, co zwieksza ich podatnos¢ na ataki.

Priorytety bezpieczenstwa sg kluczowym zagadnieniem. Wazne jest, aby nie powstato
wrazenie, ze bezpieczenstwo nalezy budowac¢ za wszelkg cene i maksymalnie zabezpieczac
wszystko. Zawsze trzeba zadac sobie pytanie, czy organizacja dysponuje wystarczajgcymi
Srodkami na takie dziatania. Bezpieczenstwo powinno przede wszystkim wspieraC realizacje
celéw biznesowych i by¢ optacalne. Warto jednak zwrdci¢ uwage na pewien istotny wyjgtek —
jezeli Panstwa organizacja podlega regulacjom prawnym lub normom, ktére wymagajg
wdrozenia okreslonych elementow cyberbezpieczenstwa, to kwestia optacalnosci staje sie
sprawg drugorzedng. W takich przypadkach spetnienie obowigzujgcych przepisow ma
pierwszenstwo. Dla wiekszoéci organizacji kluczowe jest jednak okre$lenie priorytetéw: co
nalezy zabezpiecza¢ w pierwszej kolejnosci i w jakim zakresie. Chodzi o ochrone tych
obszardw, ktore sg kluczowe dla funkcjonowania organizacji i ktére przynoszg realne korzysci z
punktu widzenia jej dziatalnosci. Cyberbezpieczenstwo powinno byc¢ integralnym elementem
biznesplanu.
Chciatbym omoéwi¢ kilka wspdélnych elementow, ktore sg istotne dla kazdej organizaciji, w tym:

o aspekty budowania systemu cyberbezpieczenstwa,

e nowe podejscie do bezpieczenstwa wynikajgce nie tylko z Panstwa dziatalnosci,

e ale rowniez z funkcjonowania organizacji w szerszym ekosystemie dostawcow, klientéw

oraz otoczenia prawnego.
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Oczywiscie kazdy z Panstwa wie, ze to, co powinno podlega¢ Panstwa ochronie, to jest
Panstwa kluczowa ustuga, przewaga konkurencyjna i produkty, ktére sg istotg Panstwa
dziatania i Panstwa istnienia. Oczywiscie warto zweryfikowaé, czy nie sg naktadane na Panstwa
dodatkowe wymagania i oczekiwania, jesli chodzi o otoczenie prawne. Na pewno wiekszo$¢
Panstwa dotyczy RODO. W zwigzku z tym i Wy juz wiecie, ze trzeba stosowac tg ochrone nie
tylko po to, zeby chroni¢ dane, ale zeby tez uchroni¢ biznes przed potencjalnymi skutkami
negatywnych efektow ataku na dane osobowe. W zwigzku z tym to jest element otoczenia, ktory
trzeba uwzgledni¢ przy identyfikacji stron zainteresowanych i oczekiwan, wobec tego, w jaki
sposob powinniscie ochrone w swojej organizacji prowadzi¢. Oczywiscie najwazniejszy element
tej uktadanki to sg Wasi klienci, ale dobrze wiedzie¢, jakie sg ich oczekiwania. By¢ moze wasi
klienci to jest grupa niejednorodna i jedni majg inne wymagania, inni inne. Powinniscie podjaé
Swiadomg decyzje, jakie elementy ochrony powinniscie stosowa¢ w ramach wiasnie ze wzgledu
na wymagania klientow i w tym momencie decydujecie, ktdére wymagania, ktérych klientow
uwzgledniacie w swojej dziatalnosci.

Oczywiscie istnieje réwniez aspekt dostawcow z perspektywy duzych organizacji. W takich
przypadkach dostawcy zazwyczaj muszg dostosowaé sie do wymagan wiekszych partnerow.
Natomiast w przypadku mniejszych organizacji warto uwzgledni¢ réwniez wymagania
dostawcéw i strukture ich dziatania, aby skutecznie budowac wtasny system bezpieczenstwa.
Kolejnym kluczowym elementem jest identyfikacja kluczowych aktywow, czyli tych elementow,
ktére umozliwiajg Swiadczenie Panstwa ustug. To niezwykle istotne, aby odpowiedzie¢ sobie na
pytania:

e Jakie elementy w organizacji sg kluczowe do prowadzenia podstawowej dziatalnosci?

o Jakie zasoby sg niezbedne do utrzymania relacji z klientami?

o Jakie procesy u dostawcdédw majg znaczenie dla zapewnienia ciggtosci swiadczenia

ustug w sposob niezaktdécony i zgodny z wymaganiami klientéw?

Na to wszystko naktada sie otoczenie prawne, kitdre rowniez definiuje swoje wymagania
dotyczgce sposobu dziatania organizacji. Dotychczas ten model funkcjonowat stosunkowo
stabilnie. Jednak od okoto roku sytuacja zaczyna sie zmieniaé, szczegodlnie w kontekscie
organizacji, ktore rosng i obstugujg klientow bedacych istotnym elementem systemow takich jak
krajowy system cyberbezpieczenstwa lub system finansowy.

Okazuje sie, ze wymagania, ktére klienci naktadajg na Panstwa organizacje, mogg by¢
rozszerzone o wymagania prawne narzucane na tychze klientow. Kluczowe hasto, ktére od
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diuzszego czasu funkcjonuje w kontekscie zmian podejscia do bezpieczenstwa, to
zabezpieczenie fancucha dostaw. Idea ta zyskata na znaczeniu w wyniku globalnych wydarzen,
takich jak pandemia czy incydent z zablokowaniem Kanatu Sueskiego przez jeden statek, ktéry
wptyngt na funkcjonowanie wiekszosci przemystu na Swiecie. Obecnie te wymagania,
szczegolnie w obszarze cyberbezpieczenstwa, skupiajg sie na kompleksowym spojrzeniu na
tancuch dostaw oraz zabezpieczenie ustug. Dotyczy to przede wszystkim najwiekszych
organizacji lub tych, ktére majg kluczowe znaczenie dla systeméw cyberbezpieczenstwa badz
finansowych. Niemniej jednak, jesli Panstwa firma jest dostawcg dla takich podmiotéw, warto
zwréci¢é uwage na te wymagania, poniewaz sg one rowniez przenoszone na dostawcow.
Obecnie te kluczowe organizacje ofrzymujg zestawy wymagan, kiére muszg spehi¢, a
jednoczesnie sg zobligowane do weryfikacji, czy ich dostawcy rowniez spetniajg te standardy.
To istotny element, ktorym warto sie zainteresowac, aby pozosta¢ konkurencyjnym na rynku.
Jakie dziatania nalezy podjg¢, aby spetni¢ te wymagania? To pytanie powinno sta¢ sie punktem
wyjscia do analizy i wdrozenia dziatan, ktére umozliwig Panstwa organizacji dostosowanie sie
do oczekiwan kluczowych klientow oraz obowigzujgcych przepiséw.

Czasami to nie jest tylko tak, ze wy funkcjonujecie bezposrednio jako dostawcy takich
podmiotéw, ale moze to mie¢ wptyw réwniez na was jako Pod dostawcéw tych podmiotéw. No i
w zwigzku z tym, Zzebyscie wy mogli spetni¢ te dodatkowe wymagania, warto, zebyscie je
uwzglednili takze w momencie, kiedy bedziecie analizowac, czy wasi dostawcy spetniajg
parametry ustug, ktére wy musicie zapewni¢. Dla waszych klientéw Robi sie taki tancuch dostaw
i tancuch wymagan. W zwigzku z tym identyfikacja tych oczekiwan jest kluczowa do tego,
zebyscie mogli prowadzi¢ biznes w sposdb bezpieczny i zebyscie mogli spetni¢ wymagania,
ktére kiedys nie byty wymaganiami. Tak oczywistymi, a teraz stajg sie takimi i stajg sie w
kontekscie i. | z mocy. Z mocy przepiséw prawa. No wiec dochodzimy do elementu zarzgdzania
ryzykiem. My mamy bardzo mato czasu na to, zeby opowiadac tutaj dzisiaj panstwu o tym, o
tych elementach. Natomiast bardzo wazne jest to, zebyscie panstwo, analizujgc cate swoje
miejsce w tym ekosystemie, klienci, dostawcy, otoczenie prawne potrafili zbudowaé takie
elementy bezpieczenstwa, ktére wcale nie muszg wynikaé z tego, ze to jest panstwa potrzeba,
ale wynikajg takze z tego, ze to sg wymagania, ktére idg, przychodzg do panstwa organizacji z
zewnatrz.

| musicie nimi zarzadzi¢. | nadal zarzgdzanie ryzykiem to jest element procesu biznesowego.

Czyli wy musicie sie zastanowi¢, jakiego typu obszary wymagajg zabezpieczen, w jaki sposdb
je zabezpieczycie. | takg analize ryzyka warto sobie zrobic. Natomiast oczywiscie
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przygotowanie wszystkich zabezpieczen dla wszystkich obszaréw to jest czasami demagogia.
Natomiast Panstwo musicie wybra¢ kluczowe produkty, kluczowe procesy i aktywa, ktére
powinny by¢ zabezpieczone, i podjaé decyzje. To jest nadal decyzja biznesowa o tym, ktére
obszary w jaki sposob zabezpieczy¢. Jest co$ takiego jak apetyt na ryzyko, co szczegdlinie jest
istotne w matych i Srednich przedsiebiorstwach, bo Panstwo podejmujecie decyzje, w jaki
sposob budowaé swojg przewage konkurencyjng, wiasnie czesto na bazie podejmowania
ryzyka wiekszego niz Wasi konkurenci. W zwigzku z tym tutaj chodzi o takie Swiadome
podejscie do tego, jakie ryzyko Panstwo podejmujecie i jakie sg tego konsekwencje. Wiec
kluczowym elementem tutaj bedzie podejmowanie decyzji na podstawie najlepszych informacji.
Stgd taka analiza bardzo czesto jest potrzebna. Na pewno jest potrzebna w wiekszych
organizacjach, w mniejszych organizacjach by¢ moze macie Panstwo to intuicyjnie i w gtowie, i
jestescie w stanie to po prostu przeprowadzi¢ bez uruchamiania specjalnego procesu

No i juz w momencie, kiedy Panstwo zdecydujecie sie na to, jakie zabezpieczenia wdrazacie i
jakie cele dzieki temu realizujecie, warto pamieta¢, ze — tak jak wspomniata moja
przedmowczyni — krajobraz cyberzagrozen stale sie¢ zmienia. Wdrazajac zabezpieczenia,
powinniscie mie¢ plan na to, jak utrzymywac ich skutecznosé, czyli jak dostosowywacé je do
nowych zagrozen i zmian. To jest szczegdlnie istotne, poniewaz wdrozenie zabezpieczenia
kosztuje bardzo duzo, a jego doskonalenie kosztuje jeszcze wiecej. Jesli nie doskonalicie
zabezpieczenh, mozecie miec przeswiadczenie, ze nadal sg skuteczne, ale rzeczywisto$¢ moze
wyglgdac inaczej. Brak doskonalenia moze rowniez oznaczac, ze po pewnym czasie trzeba
bedzie wdrozy¢ catkowicie nowe rozwigzania od podstaw. Zgodnie z najlepszymi praktykami
okazuje sie, ze podejscie ewaluacyjne, czyli stopniowe doskonalenie, jest bardziej optymalne
kosztowo niz skokowe zmiany w zakresie zabezpieczen. Co wiecej, z punktu widzenia
bezpieczenstwa organizacji, jest to takze podejscie bardziej skuteczne. No dobrze, skoro juz
powiedzieliSmy sobie, ze o cyberbezpieczenstwo trzeba zadbac i wdrozy¢ pewne elementy
zabezpieczajgce, to oczywiscie wigze sie to z poniesieniem okreslonych kosztow.

Ale jesli juz dziatacie w sposdéb bezpieczny, to warto skorzysta¢ z tego jako przewagi
konkurencyjnej i uwiarygodni¢ sie przed partnerami biznesowymi. To jest element, ktory bedzie,
jest i bedzie coraz bardziej istotny z punktu widzenia wiasnie podejmowania decyzji o
wspotpracy organizacji, zeby. Zebyscie wy jako element takiego ekosystemu biznesowego nie
obnizali poziomu bezpieczenstwa Waszych klientéw. Jednym 2z takich obiektywnych
wskaznikbéw pokazujgcych, ze spetniacie pewne wymagania, ze dbacie o bezpieczenstwo, ze
dbacie w sposdb cigglty o bezpieczenstwo, to jest certyfikacja. Jest wiele programéw certyfikacji
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na swiecie, tutaj wymienionych jest dostownie kilka tych takich, ktore sg najbardziej popularne,
jesli chodzi o pokazanie, ze jaki$ element cyberbezpieczenstwa jest z panstwa stosowany, jest
stosowany systemowo, czyli ze rzeczywiscie to bezpieczenstwo nie jest realizowane ad hoc.
Przyktadem tu moga by¢ normy I1SO, program Cyber Essentials w Wielkiej Brytanii i z NiST. To
jest taki standard amerykanski. Niestety tak sie skfada, ze jesli chodzi o Europe, jesli chodzi o
Polske w szczegolnosci takimi najbardziej podstawowymi standardami i certyfikatami, ktorymi.
Chwalg sie organizacje jako podstawg do budowania cyberbezpieczenstwa i zaufania do swojej
organizacji, to sg standardy 1SO 27001 i 2201 i to sg standardy, ktére oczywiscie majg tg
wspolng ceche wszystkich norm ISO, ze sg mozliwe do wdrozenia w organizacji o dowolnej
wielkosci.

Niemniej wdrozenie takiej normy jest przedsiewzieciem dosyé pracochtonnym, pochtaniajgcym
duze naktady. | rzeczywiscie mniejsze organizacje raczej nie decydujg sie na wdrozenie tych
norm, a co za tym idzie potwierdzenie ich bezpieczenhstwa. No, nie ma takiego odwzorowania w
jakims$ uznanym certyfikacie, czyms, czym mogliby sie po prostu pochwali¢ w sposéb inny niz
powiedzenie no to przyjdzcie, sprawdzcie, bo u nas jest bezpiecznie. Tutaj proponujemy
panstwu podejscie do takiego tematu, kiéry jest aktualnie w fazie pilotazu. To jest firma
bezpieczna cyfrowo. ZbudowaliSmy taki program certyfikacji, mozna powiedziec, lekkiej, czyli
takiej, ktéra jest przystosowana do wtasnie matych organizacji. On bazuje na Cyber Essentials,
jest inspirowany Cyber Essentials brytyjskim programem, ale jest zaadoptowany do rynku
polskiego. Uwzglednia troche wiecej elementéw i z zatozenia odnosi sie i certyfikuje obszary. Te
obszary, ktére sg najczestszymi obszarami, ktére potencjalnie wykorzystaja, wykorzystujg cyber
przestepcy do ataku w zwigzku, jest. W zwigzku z tym jest zbudowany w sposédb bardzo, bardzo
racjonalny. Program polega na. Jest 3 etapowy. Polega na sprawdzeniu gotowosci do przejscia
certyfikacji, do ewentualnych planéw realizacji planéw dostosowujgcych i realizacji certyfikacji.

Macie tutaj Panstwo adres strony, gdzie mozna szerzej zapozna¢ sie z programem. Ten
program ma ceche, ktéra moze byC¢ szczegolnie istotna z Panstwa punktu widzenia —
pierwszym etapem certyfikacji jest bezptatna ankieta samooceny poziomu bezpieczenstwa. To
ankieta, ktérg mozecie wypetni¢, aby odpowiedzie¢ sobie na pytanie: czy jestescie gotowi do
certyfikacji, czy jeszcze nie. Ankiete wypetniacie dla siebie. Sktada sie ona z 14 sekcji, a po jej
wypetnieniu otrzymujecie raport online. Zachecam, zeby po wypetnieniu ankiety pobraé¢ ten
raport i na spokojnie przejrze¢ jego wyniki. Raport jest bardzo praktyczny — wszedzie tam, gdzie
ewentualnie nie spetniacie wymagan, znajdziecie informacje o tym, co nalezy zrobi¢, a takze
szczegotowe wskazowki lub rekomendacje dotyczgce dziatan do podjecia. Te rekomendacje
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odsylajg réwniez do poradnika, ktéry jest integralng czescig programu. Poradnik mozna
przeczyta¢ oddzielnie, ale mozna go réwniez wykorzysta¢ do stworzenia planu doskonalenia.
Dzieki temu mozecie na kohcu dojs¢ do sytuacji, w ktérej wypetniacie ankiete i mozecie
powiedzieC: wszystkie elementy sg spetnione, wszystkie wymagania mamy zrealizowane w
naszej organizacji. To jest moment, w ktérym mozecie podjgé decyzje o podpisaniu umowy z
nami i przystgpieniu do certyfikacji w ramach programu.

Dodam jeszcze, ze poradnik zawiera swego rodzaju stowniczek, ktory moze by¢ bardzo
pomocny dla osob, ktére nie sg pewne swojej wiedzy lub nie do konca rozumiejg pojecia uzyte
w ankiecie. Warto korzysta¢ z tego stowniczka, aby dobrze i precyzyjnie odpowiedzie¢ na
pytania, co pozwoli na doktadng samoocene i ocene tego, na jakim etapie przygotowania do
certyfikacji Panstwo jestescie. Sama certyfikacja polega na wypetnieniu kwestionariusza,
podpisaniu umowy i przeprowadzeniu weryfikacji zapisanych w kwestionariuszu elementéw. Na
tej podstawie macie Panstwo szanse uzyskac certyfikat, ktory bedzie umieszczony w bazie firm
bezpiecznych cyfrowo. Bedziecie mogli sie nim chwali¢ i wykorzystywa¢ go jako potwierdzenie
zgodnosci z wymaganiami programu. Obecnie, jak wspomniatem, jesteSmy w fazie pilotazowej,
ale docelowo program bedzie akredytowany. W zwigzku z tym certyfikat bedzie w petni
wiarygodnym potwierdzeniem zgodnosci Panstwa organizacji z wymaganiami programu w
zakresie cyberbezpieczenstwa. Moze on by¢ rowniez przydatny w kontekscie budowania
wizerunku Panstwa firmy jako organizacji bezpiecznej cyfrowo. To tyle, jesli chodzi o
certyfikacje. Bardzo Panstwa do tego zachecam.

Zachecam do przetestowania tego podejscia. Jesli bedziecie mieli Panstwo jakiekolwiek uwagi
dotyczgce programu, serdecznie zapraszamy do kontaktu i przesytania swoich opinii. JesteSmy
otwarci na Panstwa potrzeby i sugestie, aby dalej rozwija¢ program w taki sposob, ktéry bedzie
dla Panstwa jeszcze bardziej przyjazny i uzyteczny. Na koniec chciatem opowiedzie¢ o kilku
bezptatnych narzedziach, ktére mogg pomdéc w podnoszeniu poziomu bezpieczenstwa w
Panstwa organizacji lub zwigkszy¢ swiadomos¢ na temat jej obecnego stanu. Wspolng cechg
tych narzedzi jest to, ze sg one dostepne za darmo i umozliwiajg zdobycie unikalnej wiedzy na
temat poziomu bezpieczenstwa. Choé nie =zastepujg one dedykowanych badan
przeprowadzanych w organizacji, to mogg przynies¢ wiele korzysci, szczegolnie w zakresie
identyfikacji obszarébw wymagajgcych poprawy. Pierwsze narzedzie to Artemis — jest to
narzedzie stuzgce do skanowania stron internetowych w celu wykrycia podatnosci i btedéw
konfiguracyjnych. Artemis jest wykorzystywany przez CERT Polska do skanowania podmiotéw
publicznych, ale jego funkcjonalnosci mogg by¢ przydatne takze dla Panstwa organizaciji.
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Jesli chcieliby Panstwo dotgczy¢ do takiego skanowania, nalezy sie zarejestrowacé. Adres
znajduje sie na slajdzie. Po rejestracji otrzymacie Panstwo raport z przeprowadzonego
skanowania, ktory zawiera informacje o tym, co dziata poprawnie oraz ktore obszary wymagaja
poprawy. Jest to bardzo przydatne narzedzie, ktére pozwala ocenié, jak bezpieczna jest Wasza
strona internetowa. Kolejnym narzedziem, réwniez wypracowanym przez CERT Polska, jest
bezpieczna poczta Cert.pl. To narzedzie umozliwia sprawdzenie konfiguracji Panstwa poczty
elektronicznej. Weryfikuje miedzy innymi, czy korzystacie z mechanizmow, ktére zapewniaja, ze
wiadomosci wysylane z Waszych skrzynek mailowych nie trafiajg do folderu spam. Niektére
systemy pocztowe weryfikujg, czy adresy e-mail sg poprawnie przypisane do adreséw IP lub
certyfikatéw. W przypadku braku takich przypisan, wiadomosci mogg by¢ domysinie oznaczane
jako spam. Wdrozenie tych mechanizmow pomoze Panstwu unikng¢ sytuacji, w ktorych
biznesowa korespondencja trafia do spamu klientéw. Innym ciekawym, bezptatnym narzedziem
jest numer do przekazywania SMS-6w z podejrzanymi linkami. Jesli przekazecie Panstwo
takiego SMS-a na wskazany numer.

Dzieki temu narzedziu dowiecie sie Panstwo, czy otrzymany SMS to phishing, czy tez nie. Co
wiecej, jesli okaze sie, ze jest to phishing, mechanizm ten pozwoli na zablokowanie takiego
linku dla wszystkich innych uzytkownikéw, co zmniejszy ryzyko dla potencjalnych ofiar
podobnych atakow. Kolejny element to lista ostrzezen. Jest to lista stron uznanych przez CERT
Polska za niebezpieczne. Lista ta jest regularnie i bardzo czesto aktualizowana. Korzystajg z
niej najwieksi dostawcy internetu w Polsce — jedli Panstwa organizacja korzysta z ustug 4-5
najwiekszych dostawcow, to te listy sg juz zaimplementowane w ich systemach. Natomiast w
przypadku korzystania z mniejszych dostawcow warto samodzielnie pobrac te liste,
zaimplementowac¢ jg do przeglgdarki i korzysta¢ z ostrzezen o stronach niebezpiecznych.
Kolejne bezptatne narzedzie zwigzane z podnoszeniem poziomu bezpieczehstwa jest
dedykowane firmom, ktdre intensywnie wykorzystujg swojg adresacje IP i posiadajg ustugi
dostepne w sieci. Narzedzie to pozwala na weryfikacje, czy w ramach adresacji IP Panstwa
organizacji nie dochodzi do dziatah o charakterze cyberprzestepczym, takich jak ataki typu
DDoS czy inne niepozgdane aktywnosci. Dzieki temu mozecie Panstwo lepiej zabezpieczy¢
swoja infrastrukture i zapobiec wykorzystywaniu jej w nielegalnych dziataniach.

Jaka jest reputacja Panstwa adresacji? Czy nie jest ta adresacja blokowana w zwigzku z jakimis

podejrzeniami, Podejrzanymi dziataniami. Panstwa puli adresowej. Ostatnie narzedzie to takie
juz bardzo specjalistyczne repozytorium stuzgce do weryfikacji prébek oprogramowania. Czy
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ono nie jest ztosliwe? Po rejestracji mozna z niego skorzysta¢ rowniez na stronach Cert.pl.
Krotkie podsumowanie. Jak widzieliscie Panstwo, ilos¢ i wyrafinowanie cyber zagrozen sie
zwieksza i nie mozna by¢ na to obojetnym. Trzeba z tym walczy¢. Trzeba z tym walczy¢ w
sposob swiadomy. Czyli musicie mie¢ swiadomos¢, ktore obszary wymagajg ochrony. Musicie
podejmowac¢ racjonalne decyzje biznesowe w tym zakresie, tak zeby rzeczywiscie
optymalizowaé podejscie do bezpieczenstwa organizacji i realizacji celow biznesowych. Kolejny
element to, ze cyberbezpieczenstwo moze by¢ elementem przewagi rynkowej i warto to
wykorzystac. Jedli juz Panstwo zainwestujecie w to cyberbezpieczenstwo, zeby je w jaki$
sposob potwierdzi¢ w sposéb obiektywny, czyli najlepiej, zeby ono byto potwierdzone przez
niezalezne organizacje, ktére mogg panstwu chociazby wystawi¢ certyfikat. | certyfikacja jest
najbardziej uniwersalnym narzedziem, takim potwierdzajgcym spetnienie wymagan z zakresu
cyberbezpieczenstwa. No i na koniec oczywiscie warto korzystac z niezaleznych mechanizmow
wspierajgcych bezpieczenstwo w firmie.

Kilka panstwu pokazatem, o kilku méwita Ania na koniec swojej prezentacji wskazywata linki do
stron. Warto rzeczywiscie tam siegac¢. Jest bardzo duzo materiatdbw pozwalajgcych na
przeszkolenie personelu i pozwalajgcych na przetestowanie swojej infrastruktury pod katem
spetnienia wymagan bezpieczenstwa. Z mojej strony to wszystko. Dziekuje bardzo.

red. Natalia Kieszek

Panie Piotrze. Tez dziekujemy za prezentacje, za pokazanie narzedzi, ktore z ktérych mozemy
korzysta¢ bezptatnie i mysle, ze to nas najbardziej powinno zacheci¢. A teraz mysle, ze jeszcze
czas na krotkg sesje pytan i odpowiedzi. Tutaj mieliSmy na czacie takg mozliwos¢, wiec zaczne
od pierwszego pytania, gdzie szukac? Od razu skieruje to pytanie do Pani Anny gdzie szuka¢
pomocy, jesli firma padfa ofiarg ataku typu ransomware?

Anna Kwasnik

Przede wszystkim pamietajmy o tym, zeby nie dac sie ponies¢ chwili i nie ptaci¢ zgdanego
okupu, bo tak jak juz wspomniatam na swojej prezentacji, tak naprawde nie mamy pewnosci czy
cyberprzestepcy rzeczywiscie odblokujg nam nasze dane, a takze to, czy te dane nie zostang
udostepnione, czy tak wiasciwie juz nie zostaty gdzies udostepnione. Jezeli byscie sie borykali z
takim problemem, jezeli rzeczywiScie wasza organizacja spotka sie z tego typu zagrozeniem.
Pamietajcie, zeby skorzysta¢ z pomocy specjalistow. Niestety, prawdopodobnie nie bedziecie w
stanie odblokowac tego typu oprogramowania. Istniejg jednak réznego rodzaju organizacje.
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Jedng z takich organizacji jest Project Nomoreransom.org, gdzie mozecie sprawdzi¢ i by¢ moze
uda Wam sie odblokowac¢ czy znalez¢ rodzine ziosliwego oprogramowania, ktére zna juz
narzedzie deszyfrujgce. Oczywiscie, jeslibyscie doswiadczyli tego typu ataku, zachecam tez do
kontaktu z NASK, ktérzy by¢ moze beda mogli Wam pomaoc i ktorzy Wam udzielg wsparcia przy
ataku tego typu.

red. Natalia Kieszek

Dzigkujemy Pani Anno. | mysle tez, ze drugie pytanie tez bedzie skierowane do Pani, bo
wspominata Pani podczas swojego wystgpienia czesto o szkoleniach, ze sg one wazne i ze
nalezy je powtarzaé. Wiec tutaj mamy pytanie od widza jakie szkolenia dla swoich pracownikdw
powinnismy wybrac¢?

Anna Kwasnik

Przede wszystkim, kierujgc sie szkoleniami, warto zwréci¢ uwage na to, czego one dotyczg oraz
czy sg zgodne z politykg naszej firmy. Moze sie okazac, ze tresci na szkoleniu niekoniecznie
beda spéjne z tym, co mamy w organizacji, a to moze by¢ ktopotliwe zaréwno dla pracownikéw,
jak i dla nas samych. Zachecam jednak do poszukiwania darmowych szkolen i rozwigzan,
poniewaz warto zaczyna¢ od podstaw. Zacznijmy od tego, jak reagowac¢ na réznego rodzaju
zagrozenia i poznajmy podstawowe elementy bezpieczenstwa. Wybierajgc szkolenia dla
pracownikéw, pamietajmy, aby dopasowac¢ je do funkcji lub stanowiska, ktére petnig w
organizacji. Inne szkolenie bedzie odpowiednie dla pracownikow nizszego szczebla, inne dla
dyrekcji czy kadry zarzgdzajgcej, a jeszcze inne dla specjalistdw czy oséb zajmujgcych sie
cyberbezpieczenstwem. Dlatego warto przejrze¢ szeroki wachlarz szkolen i wybrac te, ktére
beda najlepiej dostosowane do naszych pracownikow. Dobrym pomystem moze by¢ rowniez
przeprowadzenie ankiety lub rozmow z pracownikami, aby dowiedziec sie, jakie szkolenia bedg
dla nich najbardziej odpowiednie.

W zaleznosci od tego, jak duza jest nasza organizacja, czego potrzebujg, w jakich obszarach
powinnismy ich wesprzec. | rzeczywiscie takie szkolenia dla nich wybierajmy.

red. Natalia Kieszek

Swietnie, dziekujemy. A tutaj, Panie Piotrze, Pan prezentowat dane a propos upadkéw firm po
cyberataku i otrzymalismy tutaj takie pytanie.. Jezeli dwie trzecie matych firm upada po
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cyberataku, to czy sg moze znane statystyki? lle upada cyberprzestepcéw po dokonaniu
takiego cyberataku? Czyli w ogdle jak tutaj jest skuteczny wymiar sprawiedliwosci?

Piotr Lawniczek

Odpowiedz na to pytanie nie jest tatwa, poniewaz cyberprzestepcy nie dziatajg w tak
sformalizowanych strukturach jak organizacje legalne. W zwigzku z tym nie jest to proces, w
ktérym likwidowana jest jaka$ organizacja i nagle znika z rynku. Takie dziatania odbywajg sie w
sposob ciggty. Chciatbym podkreslié, ze kluczowym elementem w rozbijaniu grup
cyberprzestepczych sg dziatania zwigzane ze zgftaszaniem incydentow. Dopiero majac
odpowiednie dowody, system walki z cyberprzestepcami moze podjg¢ skuteczne dziatania.
Dlatego tak wazne jest zgtaszanie wszelkich incydentéw. Grupy cyberprzestepcze sg rozbijane,
a nasze serwisy odnoszg w tej dziedzinie duze sukcesy. Jednak jak widzicie po statystykach,
nadal pojawiajg sie nowe cyberprzestepcy, powstajg nowe wektory atakdéw, a my wcigz
jestesmy w obronie — wymyslamy nowe metody obrony, opracowujemy techniki wykrywania
cyberatakow i likwidowania grup przestepczych. Chociaz grupy sg likwidowane, statystyki
pokazujg, ze liczba znanych miedzynarodowych grup przestepczych, zwilaszcza tych
zorganizowanych, nadal ro$nie, pomimo sukceséw w walce z nimi.

red. Natalia Kieszek

To jeszcze tutaj pozwole sobie zadac¢ pytanie skgd mozemy wiedzie¢, czy nowe regulacje
podnoszgce wymogi bezpieczenstwa obejma tutaj pytania od widza moich klientéw.

Piotr Lawniczek

Najwazniejsze sg oczywiscie relacje z klientami, bo to jest co$, co bedziemy wiedzieli z
pierwszej reki i to jest wazny element z jednej strony, a z drugiej strony oczywiscie to jest tez
Sledzenie tego rynku, ktéry panstwa dotyczy, to jest Sledzenie legislacji, projektow ustaw i
innych przepisow, ktére sie pojawiajg. Z ustawami jest relatywnie tatwo, bo one majg dos¢ dtugi
tryb procedowania. W zwigzku z tym tak, wchodzenie na strony, na strony sejmowe i
weryfikacja, co potencjalnie jest w takim planie. Oczywiscie wiele z tych przepiséw wynika z
bardziej ogdlnych regulacji, ktére powstajg na poziomie europejskim. Ich tryb wdrazania jest.
Jakby usystematyzowany w bardzo duzy sposéb. W zwigzku z tym jest czas, zeby sie na to
przygotowac. Warto. Warto na pewno pracowacé z klientami w tym kontekscie.

red. Natalia Kieszek
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Dziekuje. Jeszcze jedno pytanie. Mysle, ze wiele osob z nas dostato podejrzane linki. | tutaj
wiasnie widz nas zapytat. Czy samo usuniecie podejrzanego linku wystarczy?

Anna Kwasnik

Ja tutaj sie podtgcze pod to, co méwit Piotr, Zze zachecamy do zgtaszania tego typu linkéw i do
zgtaszania tego typu wiadomosci, bo tak naprawde dzieki temu nie tylko mozemy zablokowac
strony i zmniejszy¢ skutecznos¢ tych atakow, ale tez by¢ moze uda sie dzieki temu doprowadzi¢
do do. Do cyberprzestepcow, ktorzy realizuja, ktdrzy przygotowujg tego typu ataki.

Piotr Lawniczek

Usuniecie linku po kliknieciu w ten link juz moze byé mato skuteczne. Tak odpowiem.

Anna Kwasnik

Wiec zgtaszajmy tak.

Piotr Lawniczek

I nie klikajmy w te linki.

red. Natalia Kieszek

Dziekujemy bardzo serdecznie widzom za wszystkie pytania. MysSle, Zze dzisiaj naprawde
poznaliSmy wiele narzedzi i tez sposobow, jak chroni¢ sie jakby. Jak prowadzi¢ bezpieczng
firme. Dziekuje. Naszym gosciom dzisiaj przypominam tez, ze na koniec mozna wypetnic¢
ankiete ,Jak podobat Wam sie webinar?”. A juz teraz zapraszamy tez na dwa spotkania
stacjonarne, ktére odbedg sie w Warszawie, w Centrum Przedsiebiorczosci Smolna 4 i 12
grudnia. Serdecznie zapraszamy, a tez po wiecej szczegdtdw mozna siegngé na stronie
www.biznes.gov.pl. Ukosnik Digital. Dziekujemy Panstwu bardzo serdecznie za udziat w
dzisiejszym webinarze i mysle, ze do zobaczenia.

Piotr Lawniczek

Dzigkujemy.
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