DIGITAL
BiZNES

Transkrypcja webinaru ,Jak zapobiegaé i radzi¢ sobie z cyberzagrozeniami - czyli
firma bezpieczna cyfrowo”, zorganizowanego 16 stycznia 2025 w ramach projektu
Digital Biznes.
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Digital Business. Zapraszam na kolejny podcast z tej serii. Nazywam sie Pawet Oksanowicz, ale
nie jestem w studiu sam. Juz za chwile przedstawie dwdjke ekspertdw, natomiast na pewno dzis
zajmiemy sie firmg bezpieczng cyfrowo. Co sie okazuje? Juz co pigty polski pracownik padt ofiarg
cyberataku w miejscu pracy, a jednoczesnie tylko niewiele ponad potowa firm uzywa
oprogramowania antywirusowego. A cyberzagrozenia dotyczg kazdego i przedsiebiorcy, i
pracownika, niezaleznie od wielkos$ci firmy i branzy. | najstabszym ogniwem najczes$ciej okazuje
sie Niestety, ale cztowiek. Dlatego skuteczna ochrona przed zagrozeniami w sieci to nie tylko
technologie. Jej podstawg jest Swiadomy i przeszkolony zespét i kazdy jego element, Wiasciwie
kazdy pracownik i kazda pracownica. Dlatego Ministerstwo Rozwoju i Technologii potgczyto sity
z NASK, aby zapewni¢ matym i srednim firmom odpowiednie narzedzia. Tak wiec zapraszamy
na webinar dla wszystkich, ktérzy chcag sie czué przygotowani jak zapobiega¢ i radzi¢ sobie z
cyber zagrozeniami, czyli firma bezpieczna cyfrowo i przedstawiam ekspertow to pani Anna
Kwasnik, ekspertka do spraw budowania swiadomosci cyberbezpieczenstwa w nas. Witam Panig
oraz Pan Piotr Lawniczak ekspert ds. cyberbezpieczenstwa, réwniez w NASK.
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Witam serdecznie. Za chwile zaczniemy, ale jeszcze zachecam wszystkich obecnych po drugiej
stronie do aktywnego udziatu. Dziekujemy za Panstwa obecnos¢ i zachecamy do zadawania
pytan, komentowania oraz dzielenia sie uwagami w oknie czatu. Postaramy sie odnies¢ do
wszystkich na koniec spotkania. A teraz oddaje gtos Pani Annie Kwasnik. Zamieniamy sie w
stuch.
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Dzien dobry, witam Panstwa serdecznie na dzisiejszym webinarze. Podczas naszego spotkania
chciatabym pokrétce przypomnie¢ kilka definicji zwigzanych z cyberbezpieczenstwem. Omowie
takze najwazniejsze liczby dotyczgce pracownikow i zagrozen w cyberprzestrzeni. Przedstawie
najpopularniejsze cyberputapki, na ktére narazeni sg zarbwno pracownicy, przedsiebiorcy, jak i



codzienni uzytkownicy internetu. Zajmiemy sie réwniez tematem cyberswiadomosci — czym jest i
dlaczego warto w nig inwestowac. Przypomne takze podstawowe zasady cyberhigieny.

Na poczatek zastanowmy sig, czym jest cyberbezpieczenstwo. Zgodnie z ustawg o krajowym
systemie cyberbezpieczenstwa, jest to odpornos¢ systemow teleinformatycznych na dziatania
naruszajgce poufnosg¢, integralnosé, dostepnos¢ oraz autentycznosc przetwarzanych danych lub
zwigzanych z nimi ustug oferowanych przez te systemy.

Podkresle, ze budowanie odpornosci systemow teleinformatycznych wymaga wielopoziomowego
podejscia. Jest to proces, ktéry angazuje rézne szczeble organizacji. Bezpieczenstwo sieci
teleinformatycznych, z ktérych korzystamy, stanowi fundament cyberbezpieczenstwa.
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Mowimy takze o bezpieczenstwie sprzetu, urzgdzen, aplikacji i oprogramowania, z ktorych
korzystamy zarowno w sprawach stuzbowych, jak i w zyciu codziennym. Wazne sg réwniez
procedury i praktyki obowigzujgce w organizacji, ktore pomagajg pracownikom wiedzie¢, jak
postepowac, aby skutecznie zadbac o odpornos¢ naszej firmy.

Kiedy méwimy o odpornosci systemow teleinformatycznych i cyberbezpieczenstwie, nie mozemy
poming¢ kwestii cyberodpornosci. Cyberodpornosc¢ to zdolnosé firmy lub organizacji do radzenia
sobie z cyberatakami — od przygotowania na potencjalne zagrozenia, przez reagowanie w trakcie
ataku, po dziatania naprawcze i zapewnienie ciggtosci operacyjnej po incydencie.

Aby zbudowaé efektywng cyberodpornosé, nalezy odpowiednio przygotowac organizacje.
Kluczowym krokiem jest wiasciwie przeprowadzona analiza ryzyka, ktéra pozwala opracowac
potrzebne procedury i polityki bezpieczenstwa. Dzieki niej mozna rowniez zidentyfikowaé
niezbedne narzedzia, ktére pomogg w zabezpieczeniu firmy na poziomie cyfrowym. Istotnym
elementem sg takze kompetencje pracownikbw — ich wiedza i umiejetnosci w zakresie
cyberbezpieczenstwa majg bezposredni wptyw na poziom ochrony organizaciji.
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Niezwykle istotne jest wspieranie pracownikédw w rozwijaniu kompetencji zwigzanych z
cyberbezpieczenstwem. O tym, jak to robi¢, opowiem Panstwu na kolejnych slajdach.

Kiedy méwimy o cyberbezpieczenstwie, cyberodpornosci i cyberswiadomosci, musimy pamietac,
ze to wtasnie ludzie sg najczesciej narazeni na cyberataki. Jak pokazujg badania przedstawione
na prezentacji, az jeden na pieciu pracownikéw zetknat sie z cyberatakiem w swoim miejscu
pracy. Co wiecej, jeden na trzech zna osobe, ktéra doswiadczyta cyberataku w swojej firmie.
Kolejne dane pokazujg skale problemu i charakter zagrozen. Przyktadowo, az 32% pracownikow
otrzymato alert z programu antywirusowego informujgcy o podejrzanej aktywnosci na ich
urzgdzeniu. Z kolei 34% respondentow wskazato, ze zna osobe, ktéra padta ofiarg cyberataku, a



az 47% pracownikow otrzymato wiadomosc¢ z niebezpiecznego zrodta, ktorej nie zidentyfikowaty
narzedzia antyspamowe.

Warto pamietac, ze to my, jako pracownicy, jesteSmy najczestszym celem cyberprzestepcow.
Cyberataki najczesciej wymierzone sg wtasnie w nas, dlatego kluczowe jest budowanie naszej
swiadomosci i kompetencji w tej dziedzinie.
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Dlaczego to wazne? Poniewaz to my, jako pracownicy, mozemy przez przypadkowy bigd —
otwierajgc podejrzang wiadomos¢ czy pobierajgc zatgcznik zawierajgcy szkodliwe
oprogramowanie — narazi¢ firme na powazne problemy. Kiedy méwimy o cyberprzestepstwach i
réznego rodzaju oszustwach, na ktore jesteSmy narazeni zaréwno jako pracownicy, jak i
codzienni uzytkownicy internetu, warto wspomnie¢ o pojeciu socjotechniki.

Socjotechnika to nic innego jak manipulacja majgca na celu wytludzenie naszych danych lub
naktonienie nas do dziatan, ktére moga postuzy¢ przestepcom do uzyskania dostepu do firmowej
infrastruktury czy naszych prywatnych danych. Co wazne, cyberprzestepcy nie zawsze korzystajg
z zaawansowanych rozwigzan technologicznych — czesto bazujg na naszych emocjach, presji
czasu, personalizacji atakéw oraz wptywie autorytetu.

Przyktadem moze by¢ sytuacja, w ktérej otrzymujemy wiadomosé o rzekomym problemie z
naszym kontem stuzbowym lub urzgdzeniem. W takich momentach towarzyszg nam czesto silne
emocje, takie jak strach, lek czy obawa przed konsekwencjami — na przyktad karg ze strony
przetozonego, wyludzeniem danych lub blokadg konta.

Pamietajmy, ze Swiadomos¢ takich zagrozen i znajomos¢ technik manipulacji to kluczowe
elementy ochrony zaréwno naszych danych, jak i bezpieczenstwa catej organizaciji.
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Przestepcy doskonale wiedzg, jak wykorzysta¢ nasze emocije i presje czasu. Wiadomosci e-mail,
SMS-y czy inne formy komunikacji od oszustéw czesto wymagajg natychmiastowego dziatania,
co dodatkowo utatwia im osiggniecie celu. Presja czasu jest jednym z gtéwnych czynnikdw
sprzyjajgcych cyberprzestepcom.

Warto réwniez pamietac, ze cyberprzestepcy nie ograniczajg sie jedynie do masowego wysyfania
wiadomosci, ktore trafiajg do milionéw skrzynek. W przypadku atakéw na firmy i organizacje
czesto szczegdtowo przygotowujg swoje dziatania. Informacje, ktére publikujemy w sieci — na
przyktad na profilach firmowych w mediach spotecznosciowych czy zawodowych platformach —
mogg zostac¢ przez nich wykorzystane.

Cyberprzestepcy mogg dowiedzie¢ sie, jakie petnimy stanowisko, jakich systemow operacyjnych
uzywamy, a nawet z jakiego oprogramowania korzystamy. Na podstawie tych danych
przygotowujg spersonalizowane wiadomosci, ktére wydajg sie wiarygodne i przekonujgce.



Niestety, takie wiadomosci moga sktoni¢ nas do dziatan, na przyktad klikniecia w link czy pobrania
zatgcznika, ktore prowadzg do skutecznych atakow phishingowych.

W kontekscie organizacji i firm cyberprzestepcy czesto wykorzystujg rowniez wpltyw autorytetu.
Podszywajg sie pod osoby z wyzszych szczebli organizacji lub zaufane instytucje, co dodatkowo
zwieksza ich szanse na powodzenie ataku.

[01:10:00.16] - Osoba méwiaca 2

O ile kiedys otrzymywane wiadomosci czesto wyglgdaty na nieprawdziwe juz na pierwszy rzut
oka, o tyle dzi$ dziatania cyberprzestepcéw sg znacznie bardziej precyzyjne. Dzieki informacjom
zdobytym w internecie na temat nas lub naszej firmy, sg w stanie przygotowac¢ wiadomosci, ktére
wygladajg wiarygodnie — jakby pochodzity od naszego przetozonego, ksiegowej czy innej osoby
Z zespotu.

Przyktadowo, gdy otrzymujemy wiadomos$¢ od kogos$ rzekomo z naszej firmy, proszgcg o
optacenie faktury, pobranie zatgcznika czy zmiane numeru konta bankowego, czesto dziatamy w
poépiechu, pod wptywem emociji i autorytetu osoby nadawcy. Myslgc, ze to nasz przetozony,
podejmujemy szybkie decyzje i niestety, czasem wykonujemy dziatania, ktérych oczekujg od nas
oszusci. W efekcie firma moze pasc¢ ofiarg powaznego ataku cybernetycznego.

Warto pamietac, ze przestepcy wykorzystujg rézne kanaty komunikacji. Najpopularniejszym sg
wiadomosci e-mail, ktore trafiajg zarébwno na nasze skrzynki stuzbowe, jak i prywatne. Innym
przyktadem sg SMS-y, ktére mogg pojawic sie na naszym telefonie w codziennych sytuacjach.
Cyberprzestepcy wykorzystujg takze inne sposoby, jak wiadomosci w mediach
spotecznosciowych czy komunikatory, dlatego warto zachowa¢ szczegdlng ostroznos¢ w kazdym
przypadku.
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Do kanatéw wykorzystywanych przez cyberprzestepcow nalezg rowniez komunikatory, ktore
coraz czesciej sg uzywane w organizacjach, potgczenia telefoniczne oraz media
spotecznosciowe. Przestepcy dziatajg na wiele réznych sposobdw, czesto bardzo dokiadnie
przygotowujgc swoje wiadomosci. Wystarczy chwila nieuwagi, dziatanie w pospiechu, aby
nieswiadomie doprowadzi¢ do sytuacji, w ktérej firma ponosi powazne straty.

Chciatabym pokaza¢ Panstwu kilka przyktadéw takich wiadomosci, ktére moga trafi¢ na Wasze
skrzynki SMS-owe czy e-mailowe. By¢ moze niektére z nich juz kiedys$ otrzymaliscie. O ile kilka
lat temu takie wiadomosci czesto od razu wzbudzaty podejrzenia, dzi$§ sg one znacznie bardziej
dopracowane i mogg wygladac niezwykle wiarygodnie.

Przyktadem mogg by¢ SMS-y informujgce o rzekomych problemach z naszym kontem,
zagrozeniu dla naszych danych, grozgcym mandacie czy koniecznosci zmiany danych, aby
unikngc¢ utraty srodkow finansowych. Pod presjg czasu i w obawie przed konsekwencjami czesto



dziatamy pochopnie, starajgc sie jak najszybciej rozwigza¢ problem. Niestety, takie reakcje moga
prowadzi¢ do spetnienia zamierzen cyberprzestepcow.
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Co sie dzieje, gdy klikamy w linki dotgczone do wiadomoséci SMS czy e-maili? Na pierwszy rzut
oka moze sie wydawac¢, ze nic groznego — zostajemy przekierowani na strone logowania, gdzie
musimy podac¢ swoje dane, takie jak imie, nazwisko czy hasto. Takie strony czesto wygladajg
bardzo wiarygodnie i sprawiajg wrazenie, ze rzeczywiscie nalezg do okreslonej instytucji.

Jak jednak rozpozna¢, ze strona jest fatszywa? O ile kilka lat temu fatszywe strony czesto
zawieraty btedy jezykowe, stylistyczne lub nieprawidtowe logotypy, dzis sg one znacznie bardziej
dopracowane i wygladajg niemal identycznie jak oryginaty.

Najwazniejszg wskazowkg jest weryfikacja adresu strony internetowej. Jesli probujemy
zalogowac sie na strone instytucji, takiej jak urzad skarbowy, adres URL zawsze bedzie oficjalny
i zgodny z nazwg instytucji. Jesli po kliknieciu w link zostaniemy przekierowani na strone o innej,
podejrzanej nazwie — jak widzicie Panstwo na slajdzie — mozemy by¢ pewni, ze jest to fatszywa
witryna.

Pamietajmy, ze logowanie na takie strony moze skutkowac¢ utratg naszych danych i narazeniem
na cyberoszustwo. Aby unikngc¢ takiego ryzyka, zawsze sprawdzajmy doktadnie adres strony, na
ktérej mamy podaé swoje dane, i nie dziatajmy pod wptywem pospiechu.
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Dobrym sposobem na unikniecie tego typu oszustw jest dodanie do zaktadek przegladarki stron
internetowych, z ktorych regularnie korzystacie, takich jak serwisy urzedow, bankéw czy innych
ustugodawcéw. Jesli otrzymacie wiadomos¢ e-mail lub SMS o rzekomym problemie z kontem,
zamiast klika¢ w link z wiadomosci, wejdzcie na strone przez wczesniej zapisang zaktadke i
zaloguijcie sie bezposrednio. W ten sposdb mozecie sprawdzi¢, czy problem rzeczywiscie istnieje,
czy byta to proba oszustwa.

To samo dotyczy wiadomosci e-mail, ktére trafiajg na nasze skrzynki. Na pierwszy rzut oka mogg
one wydawac sie wiarygodne, a towarzyszgce emocje, takie jak strach czy niepewnos¢, mogag
sktaniaC¢ nas do szybkiego dziatania. W takich sytuacjach warto zachowac¢ spokdj i doktadnie
zweryfikowa¢ wiadomos¢.

Jak rozpozna¢ podejrzane e-maile? Przede wszystkim zawsze sprawdzajcie adres nadawcy. Na
pierwszy rzut oka moze sie wydawac, ze wiadomos¢ pochodzi od dyrektora banku czy prezesa
firmy. Jednak po kliknieciu w pole nadawcy mozna rozwing¢ petny adres e-mail. Jesli widzimy
tam podejrzany adres, ktéry nie jest zgodny z oficjalnym adresem danej instytuciji, jest to wyrazny
sygnat, ze mamy do czynienia z probg oszustwa.
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Tak jak widac na slajdzie, w czerwonej ramce, teoretycznym nadawcg wiadomosci jest osoba z
GW. Jednak po rozwinieciu adresu e-mail okazuje sie, ze wiadomos¢ pochodzi od kogo$ zupetnie
innego, kto nie korzysta z oficjalnych domen. Taki szczegdt, tatwy do przeoczenia w pospiechu,
moze sprawic¢, ze klikniemy w link i zostaniemy przekierowani na strone internetowa, na ktorej
mamy sie zalogowac.

Zwrocécie uwage na adres strony — prawdopodobnie rozni sie od tego wilasciwego. Rzgdowe
strony czy serwisy instytucji, z ktérych korzystacie, majg zazwyczaj domene konczacg sie na
gov.pl lub inng oficjalng. Jesli adres jest inny, to wyrazny sygnat, ze mamy do czynienia z
oszustwem. Dlatego zachecam do dodawania takich stron do zaktadek w przeglagdarce i unikania
logowania sie przez linki otrzymane w wiadomosciach. Dzieki temu znaczgco zwiekszycie swoje
bezpieczehstwo. W przyktadzie na slajdzie mozecie zauwazy¢ rowniez, ze strona, ktora
teoretycznie pochodzi od instytucji rzgdowej, nie znajduje sie w domenie gov.pl, co wyraznie
wskazuje na probe oszustwa. Kiedy moéwimy o zagrozeniach dla firm i organizacji, warto takze
wspomnie¢ o oszustwach typu Business Email Compromise (BEC). Sg to wysoce ukierunkowane
ataki, w ktérych przestepcy podszywaijg sie pod cztonkéw organizacji lub zaufane instytucje, aby
uzyskaé poufne informacje, dane finansowe lub naktoni¢ do wykonania przelewu.
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Oszustwa typu Business Email Compromise (BEC) to ataki wykorzystujgce wizerunek naszego
przetozonego lub innej osoby z organizacji. Jak dziatajg cyberprzestepcy? Przede wszystkim
zbierajg informacje o naszej firmie i jej pracownikach, a nastepnie przygotowujg e-mail
skierowany do konkretnej osoby. Wiadomos¢ ta do zludzenia przypomina autentyczng
korespondencje. Przyktadowo, taka wiadomos¢ moze rzekomo pochodzi¢ od dyrektora,
przetozonego lub ksiegowej, z prosbg o natychmiastowy przelew. Bardzo czesto zawiera takze
prosbe o zachowanie poufnosci — "nie informuj nikogo". Dlaczego? Poniewaz takie zabiegi
wzmachniajg wrazenie autentycznoséci i powodujg, ze pracownik czuje presje, jakby rzeczywiscie
wykonywat polecenie zaufanej osoby. Co sie dzieje, gdy pracownik podejmie dziatania opisane
w e-mailu? Moze to oznaczac pobranie zatgcznika, otwarcie fatszywej faktury lub dokonanie
przelewu na wskazane konto. Niestety, przelew, ktéry miat trafic do kontrahenta czy
przetozonego, w rzeczywistosci zasila konto cyberprzestepcow.

Co wiecej, takie wiadomosci czesto zawierajg zatgczniki, ktére po otwarciu infekujg urzadzenie
pracownika. Infekcja moze rozprzestrzeni¢ sie na catg firmowg sie¢, prowadzac do ujawnienia
poufnych informacji, ich zaszyfrowania lub kradziezy. Konsekwencje takich dziatan sg powazne
— moga wplyngé na wizerunek firmy, utrudni¢ jej dziatanie, a nawet catkowicie wstrzymac
dziatalnos¢ operacyjng. Najczes$ciej takie ataki to ataki typu ransomware. Ransomware to
szkodliwe oprogramowanie, ktérego celem jest zablokowanie dostepu do danych lub urzadzen.



Cyberprzestepcy zgdajg okupu w zamian za odblokowanie danych lub urzadzen. Tego typu ataki
majg rozny przebieg, ale schemat jest zazwyczaj podobny. Wtamanie do sieci moze nastgpic w
wyniku otwarcia zainfekowanego pliku przez pracownika lub zaniedbania zasad bezpieczenstwa,
takich jak uzywanie zbyt stabych haset do systemoéw.
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Gdy dojdzie do takiego rozpoznania przez cyberprzestepcow, jak wyglada sie¢, najczesciej
dochodzi do tego, ze dane zostajg skopiowane. Dane zapasowe, ktdre przechowujemy. Niestety
bardzo czesto na tym samym urzadzeniu zostajg zablokowane, a na naszych urzgdzeniach
pojawia sie notka, ktéra mowi o tym, ze Twoj sprzet zostat zainfekowany. Jesli chcesz odzyskaé
pienigdze, musisz wptaci¢ takg i takg sume na wskazane konto. W jaki sposdb moze dojs¢ do
zainfekowania naszego urzgdzenia czy naszej sieci stuzbowej? Przede wszystkim wspomniana
juz przeze mnie zainfekowane pliki, ale takze fatszywe, przygotowane przez cyberprzestepcéow
strone internetowe. Wspomniane juz przeze mnie stabe hasta, ale takze nieaktualizowane
systemy i aplikacje, z ktorych jak sie okazuje wielu z nas dalej korzysta. Jesli chodzi o ataki typu
ransomware, sg one nie tylko niebezpieczne, ale mogg przynies¢ ogromne straty dla naszej
organizacji. Sg to przede wszystkim straty finansowe, straty reputacyjne, prawne, a takze straty
technologiczno operacyjne, ktére moga prowadzi¢ do wstrzymania ciggtosci dziatania naszej
organizacji. Tutaj chciatabym Panstwu pokazaé, jak wyglgda taka notka ataku typu ransomware.
Jest to tylko przykfad. Przewaznie taka notka zawiera informacje, na jakie konto nalezy wptacic¢
pienigdze.
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Kiedy cyberprzestepcy zidentyfikujg, jak wyglgda nasza sieé¢, bardzo czesto kopiujg zgromadzone
dane. Co gorsza, dane zapasowe, ktore przechowujemy na tym samym urzgdzeniu, rowniez
mogg zosta¢ zablokowane. Na ekranie naszych urzadzen pojawia sie wtedy komunikat
informujgcy, ze sprzet zostat zainfekowany, a aby odzyska¢ dostep, nalezy wptaci¢ okreslong
kwote na wskazane konto. Jak moze dojs¢ do zainfekowania urzgadzenia lub sieci stuzbowej?
Przede wszystkim poprzez zainfekowane pliki, fatszywe strony internetowe przygotowane przez
cyberprzestepcow, a takze przez wykorzystanie stabych haset czy brak aktualizacji systemow i
aplikacji, z ktérych korzystamy. Niestety, wiele oséb wcigz uzywa przestarzatych wers;ji
oprogramowania, co znaczgco zwieksza ryzyko ataku.
Ataki typu ransomware sg niezwykle niebezpieczne i mogg powodowacC ogromne straty dla
organizacji. Sg to miedzy innymi:

e Straty finansowe — zwigzane z okupem i kosztami odzyskania danych.

e Straty reputacyjne — utrata zaufania klientéw i partnerow.

e Straty prawne — zwigzane z naruszeniem przepisow o ochronie danych.



e Straty technologiczno-operacyjne — w tym wstrzymanie ciggtosci dziatania firmy.
Na slajdzie chcialabym Panstwu pokazac¢ przykfad notki ataku typu ransomware. Taka notka
zazwyczaj zawiera szczegoty dotyczgce kwoty okupu oraz numeru konta, na ktére nalezy
dokona¢ wptaty. Pamietajmy, ze ignorowanie zasad cyberbezpieczenstwa moze prowadzi¢ do
takich sytuacji i powaznie wptyng¢ na funkcjonowanie organizaciji.

[01:23:47.20] - Osoba méwiaca 2

Najczesciej okup w atakach typu ransomware optacany jest za posrednictwem kryptowalut, a
firmie wyznaczany jest okreslony czas na dokonanie pfatnosci w celu odzyskania danych.
Pamietajmy jednak, ze nawet po optaceniu okupu nie mamy pewnosci, czy nasze dane zostang
odzyskane, ani czy nie trafig w niepowotane rece lub nie zostang upublicznione w sieci.
Po oméwieniu najwazniejszych zagrozen, na ktére jestesmy narazeni jako przedsiebiorcy i
pracownicy, warto zastanowic sie, dlaczego budowanie swiadomosci cyberbezpieczenstwa jest
tak istotne i jak skutecznie przeprowadzac¢ takie dziatania w naszych organizacjach.
Dlaczego warto budowa¢ swiadomos¢ cyberbezpieczenstwa? Przede wszystkim dlatego, ze
edukacja pracownikéw to kluczowy element ochrony przed cyberzagrozeniami. Szkolenia z
zakresu cyberbezpieczenstwa powinny:

o Odbywac sie cyklicznie.

e Byc¢ dostosowane do poziomu wiedzy pracownikéw.

e Odbywac sie przy rozpoczeciu pracy w organizacji oraz po kazdym incydencie

bezpieczenstwa.

Podczas szkolen warto przypominaé o zasadach cyberhigieny i cyberswiadomosci.
Pracownicy powinni by¢ na biezgco z najnowszymi zagrozeniami oraz sposobami, jak im
zapobiegac. Aktualna wiedza z zakresu cyberbezpieczenstwa pozwala na skuteczniejsze
reagowanie na potencjalne incydenty. Swiadomo$é zagrozen to fundament bezpieczenstwa
kazdej organizacji. Dzieki niej pracownicy sg bardziej czujni, wiedzg, jak rozpoznawac¢ proby
oszustwa, i rozumiejg, jak ich dziatania mogg wptyng¢ na catg organizacje. Budowanie takiej
Swiadomosci to inwestycja w bezpieczenstwo, ktdre chroni firme przed stratami finansowymi,
reputacyjnymi i operacyjnymi.

[01:25:11.20] - Osoba méwigca 2

Jak tworzy¢ silne hasta i jak postepowac¢ w przypadku incydentow? To kluczowe pytania, ktére
nalezy uwzgledni¢ w procesie budowania swiadomosci cyberbezpieczenstwa. Bardzo wazne jest,
aby dziatania zwigzane z cyberbezpieczenstwem byty ciggte i systematyczne. Takg ciggtosc
moze zapewni¢ dobrze zaplanowany i wdrozony program budowania $wiadomosci
cyberbezpieczenstwa, o ktérym wczesniej wspominatam. Warto rozwazy¢ wprowadzenie takiego
programu w swojej organizacji.



Ciagte dziatania na rzecz bezpieczenstwa
Dziatania te mogg obejmowac roznorodne zadania i ¢wiczenia, ktore pozwolg regularnie
sprawdzac, czy firma jest odpowiednio zabezpieczona. Zachecam do:
o Przeprowadzania testow bezpieczenstwa — aby zidentyfikowa¢ ewentualne stabosci
systemu.
o Cwiczen i symulacji — ktére sprawdza, czy pracownicy potrafig prawidtowo zareagowad,
np. w przypadku otrzymania podejrzanej wiadomosci e-mail.
Te dziatania pomagajg okresli¢, co nalezy poprawi¢ i jak udoskonali¢ procedury. Pamietajmy, ze
wsparcie pracownikéw w tych procesach jest kluczowe, poniewaz to oni sg najczestszymi celami
cyberatakow. Kultura bezpieczehstwa w organizacji opiera sie na promowaniu zasad
cyberhigieny oraz edukacji. Pracownicy powinni wiedziec:
o Jak reagowac¢ na nietypowe wiadomosci.
o Jak zgtaszaé incydenty bezpieczenstwa.
o Jak chroni¢ swoje hasta i dane.
Swiadomo$¢ i odpowiednie przeszkolenie pracownikéw to fundament skutecznej obrony
przed zagrozeniami. Budowanie kultury bezpieczenstwa to inwestycja w ochrone calej
organizacji przed stratami finansowymi, wizerunkowymi i operacyjnymi.

[01:26:45.22] - Osoba méwiaca 2

Dzieki temu rzeczywiscie nasza organizacja bedzie bardziej bezpieczna. Pamigtajmy o tym, ze
w razie, gdy dojdzie do incydentu, nigdy nie nalezy kara¢ naszych pracownikow, poniewaz to tak
naprawde wina nas samych, jako kadry zarzgdzajgcej. To my prawdopodobnie nie zadbaliSmy o
naszych pracownikdw — nie dostarczyliSmy im odpowiednich narzedzi, wiedzy ani kompetencji,
ktére moglyby powstrzymac¢ dany atak cybernetyczny. O budowaniu $wiadomosci mozna by
mowic przez caty jeden webinar, ale ze wzgledu na ograniczenia czasowe chciatabym pokazac¢
Panstwu proste narzedzia, ktére mogg poméc w edukacji pracownikow. Wspomniane juz
wczedniej szkolenia sg niezwykle wazne — warto wysytaé na nie pracownikéw oraz
przeprowadza¢ je w organizacji. Nalezy takze stosowaC roznego rodzaju dziatania
uswiadamiajgce, takie jak alarmowanie o nowych kampaniach phishingowych, informowanie o
koniecznosci przeprowadzenia aktualizacji czy tez o wykrytych podatnosciach w urzgdzeniach i
oprogramowaniu, z ktérych korzystamy. Niezwykle wazne jest rowniez, aby uzbroi¢ pracownikéw
w réznego rodzaju materiaty edukacyjne, ktore pozwolg im stale podnosi¢ swojg Swiadomosc i
wiedze z zakresu cyberbezpieczenstwa.

[01:28:12.22] - Osoba moéwigca 2

Takich materiatéw edukacyjnych mozna znalez¢ bardzo duzo w internecie. Na sam koniec swojej
prezentacji pokaze Panstwu kilka stron internetowych, z ktérych warto korzysta¢. Dzieki takim



materialom Wasi pracownicy bedg mogli podnosi¢ swoje kompetencje i poszerzaé swojg wiedze.
Zachecam réwniez do uczestnictwa w réznego rodzaju webinarach, takich jak ten dzisiejszy. To
doskonata okazja, by dowiedzie¢ sie wielu przydatnych informacji, ktére mogag znalez¢
zastosowanie w codziennej pracy. Warto takze regularnie organizowaé¢ symulacje i ¢wiczenia,
aby sprawdzi¢, jak w praktyce radzg sobie nasi pracownicy, co jeszcze wymaga poprawy oraz
jakie narzedzia i kompetencje powinniSmy dalej rozwija¢ w zespole.

Pod koniec swojej prezentacji chciatabym przypomnie¢ Panstwu kilka podstawowych zasad
cyberhigieny. Gdy méwimy o podnoszeniu swiadomosci cyberbezpieczenstwa, nie sposob
poming¢ tego tematu. Chciatabym wskaza¢ kilka najwazniejszych zasad, ktére, mam nadzieje,
juz stosujecie w swoim zyciu. Jesli jednak jeszcze ich nie wdrozyliscie, to licze, ze po tym
szkoleniu wtgczycie je do swoich codziennych praktyk. Przede wszystkim pamietajmy, ze jednym
z najwazniejszych elementéw chronigcych nasze dane, nas samych oraz catg firme, jest
przestrzeganie podstawowych zasad cyberhigieny.

[01:29:34.09] - Osoba méwiaca 2

Nasze organizacje mogg by¢ silne i bezpieczne, jesli bedziemy stosowa¢ odpowiednie zasady
ochrony. Jednym z kluczowych elementéw sg silne hasta. Mowigc o silnych hastach, mam na
mysli te, ktére sktadajg sie z co najmniej 14 znakéw. Im dluzsze hasto, tym trudniejsze do
ztamania. Wazne, aby hasto byto unikatowe, czyli inne dla kazdej ustugi, z ktorej korzystamy.
Wiem, ze moze to wydawac sie trudne do zrealizowania i budzi¢ pewne obawy, ale pomocne w
tym przypadku mogg by¢ menedzery haset.

Menedzery haset to narzedzia, ktére nie tylko pomagajg tworzy¢ i zapamietywac hasta, ale takze
oferujg dodatkowe funkcjonalnosci. Jedng z nich, czesto pomijang, jest ochrona przed
logowaniem na fatszywych stronach internetowych. Jesli sprébujecie Panstwo zalogowac sie na
takiej stronie, menedzer haset nie pozwoli na uzycie zapisanych danych, co stanowi dodatkowg
warstwe ochrony. Jesli jeszcze nie korzystacie z menedzera haset, zachecam do rozwazenia
zakupu lub skorzystania z dostepnych darmowych opcji w sieci.

Pamietajmy rowniez o ochronie dostepu do naszych danych i firmowych systeméw. Kluczowe
jest, aby zadbac o bezpieczne potgczenia oraz wtasciwe zarzgdzanie dostepami pracownikow do
firmowych zasobdéw. Odpowiednie procedury i narzedzia mogg znaczgco zwiekszyc
bezpieczenstwo organizacji.

[01:31:03.10] - Osoba moéwiaca 2

Pamietajmy, aby wprowadzi¢ odpowiednie uprawnienia wsrod pracownikow, tak aby dostep do
tajnych i poufnych informacji mieli tylko ci, ktérzy rzeczywiscie tego potrzebujg. To samo dotyczy
dostepu do uprawnien administratora na komputerach — warto doktadnie przeanalizowac, jakie
uprawnienia sg niezbedne poszczegdinym pracownikom, i przypisywac je w sposob przemyslany.
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Zachecam rowniez do jasnego okreslenia zasad dotyczacych korzystania ze sprzetu stuzbowego
do celéw prywatnych i odwrotnie. Rozdzielanie spraw prywatnych od stuzbowych jest niezwykle
wazne, szczegolnie w kontek$cie bezpieczenstwa. Zasada work-life balance jest tu bardzo
pomocna — w pracy zajmujemy sie sprawami zawodowymi, a w domu skupiamy sie na
prywatnych. Stosujmy te zasady réwniez w kontekscie urzgdzen i skrzynek pocztowych.
Dlaczego to istotne? Jesli korzystamy z jednego komputera zaréwno do spraw prywatnych, jak i
stuzbowych, atak na prywatng skrzynke e-mail moze skutkowac utratg danych lub informaciji
zwigzanych z praca.

Bardzo wazne jest rowniez jasno okre$lenie zasad korzystania z urzagdzen prywatnych.
Pracownicy powinni wiedzie¢, w jakim zakresie mogg korzysta¢ z prywatnych urzgdzen do celow
stuzbowych i odwrotnie, aby zminimalizowa¢ ryzyko naruszenia bezpieczenstwa danych
organizacji.

[01:32:29.20] - Osoba méwiaca 2

Wiem, ze wiele firm, wiele przedsiebiorcow pozwala na to, aby pracownicy wykorzystywali swoje
prywatne urzgdzenia do celéw stuzbowych. Zeby one byly bezpieczne. Stworzcie odpowiednig
polityke bezpieczenstwa. Zadbajcie o to, aby jasno okresli¢, ze na przyktad korzystamy z jednego
urzgdzenia, ale posiadamy dwa osobne konta na komputerze, gdzie jedno stuzy do celow
prywatnych, a drugie stuzy do tych celdéw stuzbowych. Pamietajmy roéwniez o tym, aby
przeprowadza¢ aktualizacje. Bardzo dobrym rozwigzaniem jest wigczenie automatycznych
aktualizacji. Dzieki czemu Wasze urzadzenia beda wymuszaty na pracownikach to, aby
przeprowadzi¢ dang aktualizacje. Dobrym rozwigzaniem jest to okreslenie dnia. Daty czy nawet
godziny, do ktorej aktualizacje nalezy zrobi¢. Jesli pracownik nie kliknie, nie zrobi tego
samodzielnie. Wéwczas witgczyc¢ takg opcje, zeby sprzety sie automatycznie aktualizowaty. Dzigki
temu urzgdzenia pracownikéw czy to telefony, czy laptopy, czy jakiekolwiek inne, bedg posiadaty
aktualne wersje. Dzieki czemu bedg mniej podatne na réznego rodzaju luki bezpieczehstwa, bedg
mniej podatne na réznego rodzaju ataki. Zadbajmy réwniez o to, aby dane, ktére przesytamy w
naszej organizacji, byty bezpieczne. W jaki sposob?

[01:34:00.22] - Osoba moéwiaca 2

Przede wszystkim warto zastanowi¢ sie, z jakich narzedzi i rozwigzah korzystamy w naszej
organizacji. Zanim zdecydujemy sie na wybdr komunikatora, dostawcy poczty stuzbowej czy
jakiejkolwiek innej aplikacji, konieczne jest zapoznanie sie z politykg bezpieczenstwa tych ustug.
Sprawdzmy, jakie standardy bezpieczenstwa oferujg i jakie ustugi gwarantuja.

Zachecam do korzystania z komunikatorow i narzedzi, ktére oferujg szyfrowanie wiadomosci w
taki sposdb, aby byty one widoczne wytgcznie dla nadawcy i odbiorcy. Jest to tzw. szyfrowanie
end-to-end, ktore znaczgco podnosi poziom bezpieczenstwa przesytanych danych.
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Warto réowniez przypomnie¢ o polityce dotyczacej zewnetrznych nosnikéw danych. To wiasnie
pendrive'y, dyski przenosne czy inne nosniki, ktére podtgczamy do komputeréw, mogg stanowic
zagrozenie dla bezpieczenstwa naszej organizacji. Dlatego nalezy jasno okresli¢ zasady ich
uzytkowania i upewnic sie, ze pracownicy dziatajg zgodnie z ustalonymi procedurami.

Jesli korzystamy z zewnetrznych nosnikéw danych, warto je szyfrowa¢, aby chroni¢ zawarte na
nich informacje. W przypadku, gdy przekazujemy wazne dane wspotpracownikowi lub innym
osobom za pomocg takich nosnikow, musimy upewnic¢ sie, ze ich zawartos¢ jest odpowiednio
zabezpieczona. Takie podejscie pomoze zminimalizowaé ryzyko naruszenia bezpieczenstwa w
organizacji.

[01:35:36.02] - Osoba méwiaca 2

Pamietajmy, aby zawsze szyfrowa¢ zewnetrzne nosniki danych silnym i bezpiecznym hastem.
Niestety takie urzgdzenie, jak pendrive czy dysk przenosny, moze zosta¢ zgubione lub
skradzione. Jesli osoba trzecia zdobedzie dostep do naszych nosnikéw, na ktérych znajdujg sie
poufne informacje dotyczace firmy, moze wykorzysta¢ je w niepozgdany sposob. Dlatego
szyfrowanie nosnikéw i ustawianie bezpiecznych haset to absolutna koniecznosc.

Zachecam réwniez, aby powstrzymaé swojg ciekawos¢ w sytuacjach, gdy znajdziecie Panstwo
na korytarzu, na zewnagtrz budynku czy przy wejsciu do firmy pendrive lub inny zewnetrzny nosnik.
Nie podtgczajcie go do swoich urzadzen, poniewaz moze zawiera¢ szkodliwe oprogramowanie.
W takich sytuacjach najlepiej odda¢ znaleziony nos$nik do dziatu bezpieczenstwa Ilub
poinformowaé pracownikdéw za pomoca krotkiej wiadomosci e-mail. Moze sie okazaé, ze sprzet
nalezy do ktéregos z pracownikéw i w ten sposdb uda sie znalez¢ jego witasciciela.

Dbanie o kopie zapasowe danych to kolejny niezwykle wazny element ochrony przed
zagrozeniami. Kopie zapasowe mogg uratowac¢ firme w przypadku ataku szkodliwego
oprogramowania, takiego jak ransomware. Zawsze nalezy tworzy¢ kopie zapasowe i
przechowywac¢ je na dwoéch roéznych nosnikach. Przynajmniej jedna z tych kopii powinna
znajdowac sie poza organizacja, aby zwigkszy¢ bezpieczenstwo w przypadku awarii systemu lub
ataku.

[01:37:15.09] - Osoba moéwiaca 2

Dlaczego? Bo jesli dosztoby do jakiegos incydentu panstwa firmie, gdyby doszto na przykfad do
chociazby pozaru, Jesli bedziecie posiada¢ Panstwo. Wszystkie kopie zapasowe w waszym
biurze w Waszej lokalizacji. Niestety, ale mogg one zosta¢ utracone. Pamietajmy, ze dbatos¢ o
takie mate szczegoty z pozoru mogtoby sie wydawac, ze rzeczywiscie wptywa na to, w jaki sposéb
nasza firma funkcjonuje, w jaki sposéb nasza firma moze sobie radzi¢ z réznego rodzaju
zagrozeniami i ewentualnymi cyberatakami. Tak jak wspominatam, na koniec swojej prezentacji
chciatabym Panstwu pokazac¢ kilka stron internetowych, na ktérych mozecie Panstwo znalezé
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materialy edukacyjne dla Was samych, ale réwniez wykorzysta¢ je wsréd swoich pracownikow.
Materiaty udostepniane na tych stronach sg bezptatne. Mozecie z nich korzysta¢, Mozecie je
rozsyta¢ wsrod swoich pracownikéw i zachecac¢ do tego, zeby rzeczywiscie zwiekszali swojg
wiedze. Zachecam réwniez do tego, aby sledzi¢ strony internetowe i social media naszej
organizacji, naszej instytucji, czyli NASK u. Mozecie Panstwo znalez¢ tam bardzo duzo cennych
informaciji na temat biezgcych zagrozen, na temat tego, co sie dzieje w Swiecie cyber owym, ale
réwniez w $wiecie technologii.

[01:38:40.07] - Osoba méwiaca 2

| z mojej strony to wszystko.

[01:38:42.03] - Osoba méwiaca 1

Bardzo dziekuje. Pani Joanna Kwasnik NASK w prezentacji odwofata sie Pani do takich
zyciowych spraw, jak na przyktad dzielenie na jednym urzgdzeniu rzeczy stuzbowych i rzeczy
prywatnych. To chyba jest duzy problem w firmach. Tak mi sie przynajmniej wydaje.

[01:38:56.11] - Osoba méwiaca 2

Jest to duzy problem, dlatego warto wprowadzic jakie$ polityki, ktére bedg to regulowaty. Bo kiedy
bedziemy mieszac¢ te rzeczy rzeczywiscie, gdy dojdzie do zainfekowania mojego urzadzenia, bo
prywatnie dostatam jakas tam wiadomos¢, moze to generowaé bardzo duze straty. Dlatego
zadbajmy o to, aby rozdziela¢ te sprawy. | tak jak moéwie, nie tylko w kontekscie technologii, ale
takze w takim kontekscie zdrowotnym.

[01:39:24.22] - Osoba méwiaca 1

Pozwolitem sobie zadac¢ pierwsze pytanie dzisiaj, tutaj, w naszym studiu, a tak naprawde
chciatbym w ten sposéb przypomnie¢ panstwu o tym, ze jest mozliwos¢ zadawania pytan i jest
mozliwo$¢ komentowania wszystkiego, co sie tutaj dzieje u nas w oknie czatu. Zachecam do tego
na koniec naszego dzisiejszego spotkania. Bedzie taka mozliwos¢, aby odpowiedzie¢ na
wszystkie. Postaramy sie przynajmniej odpowiedzie¢ na wszystkie z tych pytan. A poniewaz
zapowiedziatem drugiego goscia, nie pozostaje mi nic innego, jak odda¢ mu gtos. To pan Piotr
tawniczak, rowniez ekspert do spraw cyberbezpieczenstwa, réwniez reprezentujgcy NASK. Tak
wiec oddajemy panu gtos.

[01:39:59.14] - Osoba méwiagca 3
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Dziekuje bardzo. Chciatbym powiedzie¢ teraz o drugiej czesci zaadresowanej do panstwa
organizacji. Zdajemy sobie sprawe, ze tak krotki webinar oczywiscie nie wyczerpie wszystkich
istotnych kwestii, ktore sg w obszarze cyberbezpieczenstwa dla Panstwa bardzo wazne. Z jednej
strony, a z drugiej strony zdajemy sobie sprawe, ze jestescie panstwo bardzo réznymi
organizacjami. Z jednej strony mamy i tak sie spodziewam, po drugiej stronie osoby i ktére
prowadzg jednoosobowg dziatalnosc¢, a takze organizacje, ktére sg znacznie wieksze, znacznie
bardziej ztozone, organizacje, ktore takze bardzo dynamicznie rosng catego sektora SME. W
zwigzku z tym to, o czym bede chciat powiedzie¢ Panstwu w mojej prezentacji, to bedzie kilka
stobw o0 zagrozeniach, ktére Panstwu na Panstwa czyhajg. O tym, jak zarzadzac ryzykiem. Troche
o nowym kontekscie cyber zagrozen. To w kontek$cie szczegodlnie tych firm rosngcych i
wigkszych, a pdzniej o tym, o wiarygodnosci, o certyfikacji i o narzedziach, czyli o takich
elementach, ktore sg dla wszystkich panstwa, mam nadzieje, bardzo, bardzo wazne. To, 0 czym
mowita moja kolezanka przed chwilg, to jest cos, co jest absolutnie uniwersalne i wazne w kazde;j
organizacji, niezaleznie od wielkosci.

[01:41:26.19] - Osoba mowigca 3

Jest bardzo mato badan, ktére koncentrujg sie na zagrozeniach skierowanych konkretnie do
matych i srednich przedsiebiorstw. Niemniej jednak, takie badania sie pojawiajg i pokazujg, ze
przedsiebiorstwa tego typu nie réznig sie znacznie od duzych organizacji pod wzgledem poziomu
narazenia na cyberzagrozenia. Mate i Srednie firmy réwniez sg celem cyberprzestepcow, a liczba
atakéw skierowanych przeciwko nim jest podobna do tej obserwowanej w przypadku wiekszych
organizacji.

Dane CERT Polska z ostatnich lat potwierdzaja, ze liczba rejestrowanych incydentéw rosnie
gwattownie z roku na rok. Niestety, ten rok zapowiada sie jako kolejny rekordowy pod tym
wzgledem — juz w pazdzierniku ubiegtego roku liczba incydentow przekroczyta catkowitg liczbe
zgtoszen odnotowanych do konca 2023 roku. CERT Polska corocznie publikuje raporty dotyczace
zgtoszonych incydentow, ktére bedg dostepne wiosng w ramach raportu rocznego.

Ws&rdd najpopularniejszych zagrozeh rozpoznawanych przez CERT Polska wyrdzniajg sie
phishing, czyli celowane ataki na konkretne osoby i organizacje, réznego rodzaju oszustwa oraz
malware, czyli ztosliwe oprogramowanie. Sg to dokfadnie te same zagrozenia, o ktorych
wspominata moja kolezanka.

[01:43:13.08] - Osoba moéwiaca 3

W przypadku zagrozen ransomware jest jednym z najczesciej wystepujgcych problemow, z
ktérymi organizacje muszg sie mierzy¢ na co dzieh. Jesli chodzi o czestotliwosé atakdw, KPMG
przygotowato zestawienie pokazujgce, ile takich incydentéw srednio dotyka organizacje w ciggu
roku. Dane wskazuja, ze liczba atakow stale rosnie, a zmiany te majg dos¢ niepokojgcy charakter.
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Zestawienie pokazuje dolny i gérny zakres liczby atakéw w statystyce, co obrazuje, ze ataki sg
coraz czestsze i fatwiejsze do przeprowadzenia. Z jednej strony wzrost wynika z coraz lepszych
mozliwosci detekcji takich incydentdw, z drugiej — z rosngcej liczby cyberatakdw i ich wiekszej
dostepnosci dla przestepcow.

Jednak w tej sytuacji mozna zauwazy¢ pewng luke w danych, ktéra wynika z faktu, ze wiele firm,
szczegolnie matych i Srednich, nie zauwaza lub nie raportuje incydentéw. Niestety, duza czesé
organizacji nie posiada odpowiednich procedur lub narzedzi, ktére pozwolityby na wykrycie i
zgtoszenie takich zdarzen. To oznacza, ze dane nie zawsze w petni oddajg skale problemu. Fakt,
ze jedna trzecia organizacji wydaje sie nie by¢ celem atakéw, moze by¢ zwigzany z brakiem
narzedzi do monitorowania i detekgji, a nie z rzeczywistym brakiem zagrozen.

[01:44:58.22] - Osoba méwiaca 3

Jesli chodzi o to, kto atakuje, to tutaj jest tez bardzo ciekawa statystyka pokazujgca, ze
cyberprzestepcy sie profesjonalizujg. To coraz mniej. Sg osoby, ktére testujg czy potrafig
otworzy¢ jakas strone, dostac sie w jakie$ miejsce w organizacji. Coraz czesciej niestety sg to
zorganizowane grupy przestepcze. Cyberterrorysci, a takze grupy wspierane przez obce
panstwa. Tutaj jest duza ilo$¢ informacji na ten temat na naszych stronach. Jak wygladajg tego
typu ataki? Z drugiej strony mamy tez swiadomych, czasami nieSwiadomych. Cyberprzestepcéw
de facto, ktérzy dziatajg na naszg niekorzys¢ jako pracownicy, ktérzy pewne dziatania podejmujg
Swiadomie, intencjonalnie albo nieSwiadomie. | dlatego tak wazna jest cyber edukacja, o czym
mowita moja kolezanka w poprzedniej czesci spotkania. Dlaczego panstwo jako mate i srednie
przedsiebiorstwa mozecie by¢ celem atakoéw? Czasami to sg. To jest kwestia pozyskania danych
wrazliwych, ktére dla Was sg istotne, a dla przestepcy potencjalnie albo mogg by¢ atrakcyjne w
ramach nieuczciwej konkurencji, albo mogg wywotywaé¢ cheé¢ wtasnie i szanse, ze bedziecie
chcieli zaptaci¢ okup za odzyskanie tych danych. Drugi element to wiasnosc intelektualna. To jest
cos, co jest najwazniejsze, szczegolnie w startupach, gdzie ten element innowacyjnosci, ktory
panstwo macie, bardzo czesto jest elementem waszej przewagi, na ktérg, na ktérej planujecie
zbudowacé swaj biznes.

[01:46:49.09] - Osoba méwiagca 3

Dlatego jest to bardzo wazna dla Was wazny element i cyberprzestepcy o tym wiedzg. Kolejny
element, ktory tez jest elementem albo takiej nieuczciwej konkurencji, albo innych celéw, o
ktorych za chwile powiem. To jest zaburzenie ciggtosci dziatania. Relatywnie fatwo da sie teraz
przeprowadzi¢ atak typu DDoS i on niestety wptywa, wptywa na organizacje badz oczywiscie
zaszyfrowanie danych, o ktérych tez juz méwilismy. Tez moze by¢ dla firmy duzym problemem,
jesli nie realizuje i nie przeprowadza regularnych kopii zapasowych. Oczywiscie najwiekszym
zagrozeniem dla panstwa w kontekscie tych atakow to jest to, ze jedli Panstwa dziatanie zostanie
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zaburzone, jakie$ dane sie wydostang, no to to naruszenie zaufania Panstwa, klientéw, Panstwa
otoczenia biznesowego do panstwa, do prowadzenia biznesu w taki sposob, w jaki Panstwo to
robicie. Niestety cyberprzestepcy majg swiadomos$¢ i sg gotowi podjg¢ dziatania, ktore
spowodujg, ze te ich cele zostang zrealizowane. Kolejnym elementem. Jakie sg powody tego, ze
do atakow dochodzi Szczegdlnie mate organizacje, ktére szybko rosng, majg problem z tym, zeby
poradzi¢ sobie nie tylko z rozrastajgcymi sie procesami i iloscig personelu, zarzgdzaniem, ale
takze z odpowiednim dopasowaniem mechanizméw bezpieczenstwa.

[01:48:24.03] - Osoba méwiaca 3

To réwniez jest czynnik, ktéry cyberprzestepcy uwzgledniajg — tatwos¢ dostania sie do
infrastruktury oraz przetamania mechanizméw cyberbezpieczenstwa. Ataki ransomware, o
ktérych wczedniej wspomniano, sg tutaj szczegodlnie istotne. Nawet jesli zdecydujecie sie
Panstwo na optacenie okupu, by odszyfrowac dane, nalezy pamietac, ze cyberprzestepcy mogg
w drugim kroku zazgdac kolejnej optaty. Tym razem bedzie to optata za to, aby dane, ktére zostaty
pobrane, nie pojawity sie na rynku i nie spowodowaty incydentu bezpieczenstwa.

W kontekscie regulacji, takich jak RODO, ochrona danych osobowych jest traktowana bardzo
powaznie. Upublicznienie takich danych moze narazi¢ Panstwa organizacje na wysokie kary
finansowe oraz znaczgce naruszenie zaufania klientow i partneréow. Tego rodzaju incydenty moga
mie¢ dtugofalowe, negatywne skutki dla reputaciji firmy.

Coraz czesciej zdarza sie rowniez, ze organizacje nie sg bezposrednim celem ataku, lecz
stanowig brame do wigkszych, strategicznych celow. Jesli wspotpracujecie Panstwo z duzymi lub
kluczowymi organizacjami, cyberprzestepcy mogg traktowa¢ Waszg firme jako stabsze ogniwo.
Duze, dobrze zabezpieczone organizacje sg trudniejsze do zaatakowania, dlatego przestepcy
czesto wybierajg mniejsze firmy, ktére majg nizszy poziom zabezpieczen, aby dosta¢ sie do
wiekszych celéw poprzez ich infrastrukture.

[01:49:58.06] - Osoba méwiaca 3

Bedg szukaly najstabszych punktéw, przez ktére mogg sie do nich dostac. Je$li wasze
cyberbezpieczenstwo nie jest na najwyzszym poziomie, to by¢ moze staniecie sie wtasnie takag
brama wejscia do duzej organizacji poprzez to, ze miedzy wami a Waszym klientem sg juz
nawigzane jakie$ relacje zaufania i jest szansa po prostu ich wykorzystania. Zwracajcie na to
uwage. No i kolejny element to tez jest kwestia tego, ze organizacje, ktére szybko rosng, mate
organizacje Nie zawsze najwyzszym priorytetem dla nich jest zachowanie cyberswiadomosci
wsrod personelu personelu, ktéry szybko przyrasta. No, tutaj trzeba tez o to zadbac od poczatku
do konca, zeby nie dawac szansy cyberprzestepcg na to, zeby zeby mieli fatwiejszy sposéb do
tego, zeby zaatakowac¢. No ale kluczowym elementem bezpieczenstwa jest to, ze musi stuzy¢
realizacji celdow biznesowych. W zwigzku z tym bezpieczenstwo musi sie optacac¢. Dlatego tak
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wazne jest, zebyscie panstwo przy prowadzeniu swojej dziatalnosci uwzgledniali element
bezpieczenhstwa, uwzgledniali go w sposoéb racjonalny. Ja tutaj zrobitem dwie gwiazdki, dlatego
ze coraz czesciej elementy bezpieczehstwa sg tez wymuszane poprzez regulacje prawne i
stosowanie pewnych zabezpieczeh. Po prostu wtedy wychodzi poza element biznesowy.

[01:51:24.17] - Osoba méwiaca 3

Jest po prostu elementem, ktéry w biznesie trzeba uwzgledni¢ jako co$, co jest wymagane.
Opowiem teraz kilka stéw o kluczowych aspektach budowania systemu cyberbezpieczenstwa. To
bedzie bardzo, bardzo skrotowe, gdyz mamy dzisiaj bardzo krétkie spotkanie, a omawianie
takiego podejscia do budowania cyberbezpieczenstwa to pewnie bytby tydziehn spotkan, zeby je
omowi¢ w szczegodtach. Pierwszym elementem, ktory jest kluczowy w organizacji, szczegolnie w
Sredniej organizacji, jest dobra identyfikacja ustug kluczowych, czyli tego, co jest dla Panstwa
najwiekszg wartoscig. Oczywiscie to sg Panstwa ustugi, produkty, ktére przynosza najwieksze
zyski, ale takze elementy panstwa organizacji, ktére stanowig panstwa przewage konkurencyjna.
Musicie zidentyfikowa¢ te elementy, bo to sg elementy, kidére bedziecie w przyszitosci jak
najszybciej musieli jak najlepiej chroni¢. Kolejne elementy to identyfikacja zainteresowanych stron
i ich oczekiwan. Z jednej strony to otoczenie prawne. Kazdy z Panstwa ma baze swoich klientow,
juz podlega pod wymagania, ktére wynikajg z regulacji RODO, ale oczywiscie tych regulacji jest
znacznie wiecej. Trzeba je znag, trzeba mie¢ Swiadomos¢ ich, szczegdlnie, ze pojawia sie ich
coraz wiecej i te wymagania trzeba brac¢ pod uwage budujgc swoj biznes, budujgc zabezpieczenia
dla swojej organizaciji.

[01:52:56.23] - Osoba méwiaca 3

Oczywiscie najwazniejszg strong zainteresowang w zakresie bezpieczenstwa sg Wasi klienci.
Musicie stucha¢ ich potrzeb i uwzglednia¢ wymagania, ktore stawiajg. Wazne jest, aby zapewnié
ich, ze wszystkie zobowigzania wynikajgce z podpisanych uméw — szczegodlnie te dotyczace
zabezpieczenia relacji biznesowej — zostang dotrzymane. Podobna zasada obowigzuje w
relacjach z dostawcami. W takich przypadkach rowniez nalezy uwzgledni¢ wymagania stawiane
przez drugg strone, szczegolnie jesli dostawca jest strong dominujgca, czyli wiekszym
podmiotem. To wymaga dostosowania sie do okreslonych standardéw i procedur, aby utrzymac
te relacje na wtasciwym poziomie. Kolejnym krokiem jest identyfikacja kluczowych aktywoéw, ktore
wymagajg szczegolnej ochrony. Nalezy uwzgledni¢ przede wszystkim kluczowe ustugi
stanowigce przewage konkurencyjng. Drugim istotnym aspektem sg elementy, ktére gwarantujg
dostepnosc ustugi, a wiec te, ktore klienci uznajg za absolutny standard lub ktére sg zapisane w
umowie SLA jako gwarancja jakosci i dostepnosci produktu. Wazne jest, aby zapewni¢, ze te
elementy bedg funkcjonowaé¢ bez zaktdcen, nawet w sytuacjach kryzysowych, takich jak proba
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ataku cyberprzestepcow. Zdolnos¢ do swiadczenia ustug na odpowiednim poziomie pomimo
takich zagrozen jest kluczowa dla utrzymania zaufania klientéw i partneréw biznesowych.

[01:54:38.06] - Osoba méwiaca 3

Co wiecej, coraz czesciej otoczenie prawne naktada na Waszych klientéw, szczegdlnie jesli sg to
duze organizacje, specyficzne wymagania w zakresie bezpieczenstwa. Przyktadem mogg by¢
dyrektywa NIS 2 czy rozporzgdzenie DORA, ktére okreslajg standardy i obowigzki w tej
dziedzinie. W praktyce oznacza to, ze wymagania te bedg przektadaly sie na oczekiwania
Waszych klientow wobec Was jako ich partneréw biznesowych. To bardzo istotne, poniewaz nie
sg to drobne wymagania i trzeba sie do nich odpowiednio przygotowaé. Dlatego niezwykle wazne
jest Sledzenie otoczenia prawnego, nie tylko zwigzanego z Waszg dziatalnoscig, ale takze z
dziatalnoscig Waszych klientéw. Wymagania te mogg przybiera¢ rozne formy, od koniecznosci
poddawania sie regularnym audytom przeprowadzanym przez klienta lub niezalezne podmioty,
po wymogi dotyczgce zabezpieczen stosowanych przez Waszych dostawcow. Dotyczy to
wszystkich elementow, ktore wykorzystujecie w swiadczeniu ustug na rzecz swoich klientow. Jest
to bardzo ztozone otoczenie, ktére wymaga starannego zarzadzania, szczegdlnie jesli rozwijacie
sie lub jako srednia firma wspotpracujecie z duzymi organizacjami. Uwzglednienie tych wymagan
nie tylko zwieksza bezpieczenstwo Waszej dziatalnosci, ale takze pozwala utrzymac i rozwija¢
wspotprace z wiekszymi podmiotami. Spetnienie tych standarddéw to nie tylko kwestia zgodnosci
z regulacjami, ale rowniez klucz do dalszego rozwoju i sukcesu na rynku.

[01:56:16.12] - Osoba méwiaca 3

W zwigzku z tym musicie tutaj podjgé, majac te informacje wszystkie zebrane podjg¢ decyzje, w
jaki sposob zarzgdzaé ryzykiem. To zarzgdzanie ryzykiem to oczywiscie podejmowanie decyzji o
tym, jakie, jakie zasoby, w jaki sposéb bedziecie chronié, w jaki sposob zapewnicie, Zze ta ochrona
bedzie spetniata wymagania waszego otoczenia biznesowego. Wybor tych zabezpieczen i dobra
analiza sg bardzo wazne, dlatego ze z jednej strony musicie dobrze sie zabezpieczy¢, a z drugiej
strony nie chodzi o to, zebyscie poniesli nadmierne koszty na te zabezpieczenia. Dlatego
zderzacie potencjalne opcje mozliwosci zabezpieczenia z waszym apetytem na ryzyko, czyli
waszg zdolnoscig do akceptacji pewnego ryzyka. Pamietajcie, ze to jest cecha, ktora jest
specyficzna dla kazdego z Was i kazdy inaczej pewnie to okresla. Dopiero zestawienie tych
dwodch elementow spowoduje, ze bedziecie w stanie dobra¢ optymalne zabezpieczenia, ktére
zapewnig odpowiednie bezpieczenstwo przy jednoczesnym zachowaniu i mozliwosci realizacji
celéw biznesowych. Takze te decyzje, ktore bedziecie podejmowali, bedg wtedy optymalne, kiedy
rzeczywiscie wezmiecie pod uwage cate swoje otoczenie w takiej analizie ryzyka. Oczywiscie
wdrozenie takich zabezpieczen to nie jest banalna sprawa. Prawdopodobnie wigze sie z kosztami
wiekszymi bgdz mniejszymi.
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[01:57:48.11] - Osoba méwiaca 3

Kluczowe nie jest jednorazowe wdrozenie zabezpieczen, poniewaz sg one skuteczne jedynie w
momencie implementacji. Otoczenie cyberzagrozen stale sie zmienia, a Wy musicie sie do tych
zmian dostosowywac. Co wiecej, bedgc organizacjami dynamicznie rozwijajgcymi sie, musicie
réwniez aktualizowac swoje zabezpieczenia w odniesieniu do wewnetrznych zmian oraz sposobu
dziatania, ktére wdrazacie w ramach realizacji celéw biznesowych. Najlepszym i jednoczesnie
najtanszym w dtugim okresie podejsciem jest utrzymanie bezpieczenstwa poprzez ciggtg analize.
Wazne jest regularne badanie, ktére elementy zabezpieczeh wymagaja modyfikacji, jakie nowe
zabezpieczenia nalezy wdrozyc¢, a takze z ktérych mozna zrezygnowac, poniewaz przestaty by¢
potrzebne lub efektywne. Warto rowniez podkreslic¢, ze skoro juz inwestujecie czas i pienigdze w
zapewnienie bezpieczenstwa swojej organizacji, dobrze jest wykorzysta¢ te dziatania jako
element budowania wiarygodnosci wobec partnerow biznesowych. Na poziomie duzych
organizacji moze to nie mie¢ az tak duzego znaczenia, ale dla mniejszych firm to coraz wazniejszy
aspekt. Wiarygodnos$¢ wynikajgca z wysokiego poziomu bezpieczenstwa moze by¢ decydujaca,
zwtaszcza gdy partnerzy biznesowi majg do wyboru dostawcéw oferujgcych podobne ustugi. To
moze stac sie jednym z kluczowych czynnikéw wyrdzniajgcych Waszg firme na tle konkurenc;ji.

[01:59:15.16] - Osoba méwiaca 3

Decyzja o wyborze partnera, ktéry zapewnia wyzszy poziom bezpieczenstwa, jest dos¢ oczywista
i moze stanowi¢ istotng przewage konkurencyjng Panstwa organizacji. Najtatwiejszym sposobem
uzyskania obiektywnego potwierdzenia poziomu bezpieczenstwa sg programy certyfikacji. Tego
rodzaju certyfikaty weryfikujg standardowe elementy zwigzane z bezpieczenstwem, skupiajgc sie
na konkretnych programach i elementach systemu zarzgdzania bezpieczenstwem informaciji.
Dzieki temu stanowig zewnetrzny i obiektywny dowdd na to, Ze organizacja spetnia wymagania
w zakresie bezpieczenstwa. Certyfikaty mogg by¢ szczegdlnie przydatne w relacjach z klientami
biznesowymi. Nie bedzie konieczne kazdorazowe przeprowadzanie audytow na ich zyczenie —
posiadany certyfikat sam w sobie bedzie wystarczajgcym dowodem, ze firma jest odpowiednio
zabezpieczona. Na Swiecie istnieje wiele programéw certyfikacyjnych, ktére mogg byc¢
wykorzystywane takze przez mate i srednie organizacje. W Polsce szczegoélnie popularne sg
standardy ISO, zwtaszcza ISO 27001, ktéry dotyczy systemu zarzgdzania bezpieczenstwem
informaciji. Certyfikacja zgodna z ISO 27001 zapewnia, ze organizacja jest w stanie utrzymac
ciggtosc¢ dziatania, nawet w obliczu potencjalnych zagrozen. Jednakze warto podkresli¢, ze mimo
dostosowania standardéw ISO do organizacji roznej wielko$ci, wdrozenie ich w matych firmach
moze by¢ wyzwaniem. Wynika to z koniecznosci spetnienia konkretnych wymagan i wdrozenia
ztozonych procesdw, kitdre mogg by¢ trudne do realizacji w mniejszych strukturach. Niemniej
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jednak osiggniecie takiej certyfikacji stanowi znaczacy krok w kierunku budowania zaufania i
wiarygodnosci na rynku.

[02:01:09.02] - Osoba mowigca 3

Podejscie do certyfikacji ISO w matej firmie nie jest i nie jest tatwe. Po prostu jest podejsciem
dosy¢ dosy¢ kosztownym w relacji do wielkosci organizacji. My zaproponowalismy taki program,
ktéry nazywa sie firma bezpieczna cyfrowo, czyli program, kiéry jest dedykowany do matych i
Srednich firm, jesli chodzi o zdobycie takiego pierwszego certyfikatu potwierdzajgcego
bezpieczehnstwo cyfrowe. On sie odnosi z zatozenia do podstawowych, ale najwazniejszych
elementéw bezpieczenstwa, ktére wptywajg na to, ze Panstwa organizacja bedzie w stanie
skutecznie broni¢ sie przed cyber zagrozeniami. Program jest skonstruowany w taki sposob, zeby
w jak najmniejszym zaangazowaniu panstwa i koszcie mozna byto uzyskac jak najwyzsze efekty.
W jaki sposéb dziata ten program? Bo nie jest to tylko czysta certyfikacja, czyli audyt i wystawienie
certyfikatu. Podchodzimy w tym zakresie w sposéb taki bardziej edukacyjny, czyli w pierwszym
kroku zachecamy Panstwa do wypetnienia ankiety samooceny poziomu cyberbezpieczenstwa.
To jest ankieta, ktérg sie wypetnia absolutnie bezpfatnie i wynik jej macie Panstwo uzyskiwany
bezposrednio. Po jej wypetnieniu. Ta ankieta dotyczy 14 sekcji, w ktorych pytamy Panstwa o tym,
w jaki sposoéb podchodzicie do Panstwa w organizacji, do réznych aspektéw zwigzanych z
bezpieczenstwem.

[02:02:50.24] - Osoba moéwigca 3

W raporcie, ktory Panstwo dostaniecie na koniec, dostajecie informacje, w ktérych obszarach jest
Panstwo. Dziatacie zgodnie ze standardami, w ktérych wymagane sg pewne zmiany i
doskonalenia. Staramy sie w tym raporcie. Takie odniesienie jest. Wskazujemy materiaty
informacyjne zwigzane z danym zagadnieniem, w jaki sposéb nalezy wdrozy¢ zagadnienia, ktore
sg u Panstwa problemem. Wskazujemy tez od razu rekomendacje i czynnosci do wykonania.
Dlatego zachecam Panstwa juz teraz do wypetnienia ankiety, pobrania raportu, ktéry bedzie
zawierat wkasnie rekomendacje co do kolejnych dziatan, aby uzyskac¢ odpowiednio wysoki poziom
bezpieczenstwa. Oczywiscie, jesli ta ankieta wyjdzie Panstwu doskonale, to mozecie Panstwo od
razu podchodzi¢ do certyfikacji. Jesli jednak bedg tam jakie$ braki, to nalezy na podstawie tego
raportu przygotowac¢ odpowiedni plan doskonalenia. Jesli Panstwo czujecie sie na sitach
analizujgc ten wynik, Ten raport, ze jestescie w stanie to zrobi¢ sami. Zrébcie to sami. Jesli
potrzebujecie wsparcia, no to musicie sie podeprze¢ jakas$ firmg eksperckg z zewnatrz, zeby
rzeczywiscie zabezpieczenia wdrozy¢ w sposob witasciwy, skuteczny. Caty czas oczywiscie do
Panstwa dyspozycji jest poradnik Firma bezpieczna cyfrowo, gdzie te wszystkie kwestie
obszaréw bezpieczenstwa, ktére sg zawarte w ramach certyfikacji, sg opisane w sposob
szczegotowy i ha podstawie ktérych mozna ten plan doskonalenia stworzy¢ i przeprowadzic.
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[02:04:30.07] - Osoba méwiaca 3

Ostatecznie, kiedy bedg Panstwo gotowi, mozecie podpisa¢ z nami umowe i przystgpi¢ do
procesu certyfikacji. Certyfikacja polega na weryfikacji kluczowych obszaréw, ktére sg jej
przedmiotem. W tym przypadku mowimy o siedmiu obszarach cyberbezpieczenstwa
dostosowanych do polskich warunkoéw. Po pozytywnym przejsciu procesu certyfikacji otrzymacie
Panstwo certyfikat, ktéry potwierdzi Wasze zdolnosci do zapewnienia bezpiecznej wspotpracy z
innymi podmiotami oraz ochrony Waszej organizacji. Obecnie program certyfikacji znajduje sie w
fazie pilotazowej, jednak wkroétce planujemy wprowadzenie akredytacji. Dzieki temu certyfikat
bedzie jeszcze bardziej wiarygodny i potwierdzi jakosS¢ procesu oraz konkretne zdolnosci
Panstwa organizacji w zakresie bezpieczenstwa. Teraz chciatbym przejs¢ do kolejnej czesci
prezentacji, dotyczacej bezptatnych narzedzi, ktére mogg pomoc w podnoszeniu poziomu
bezpieczehstwa lub w jego weryfikacji. Zaletg tych narzedzi jest to, ze zostaly one opracowane
przez CERT Polska, czyli przez zespdét o wysokich kompetencjach w zakresie
cyberbezpieczenstwa. Sg one dostepne dla Panstwa i chciatbym omowi¢ kilka z nich. Pierwsze
narzedzie to Artemis, ktére bada strony internetowe udostepnione w sieci. Artemis jest
standardowo wykorzystywany w podmiotach publicznych, jednak moze z niego skorzystac kazda
organizacja, w tym réwniez Panstwa firma. Jest to praktyczne narzedzie, ktére moze poméc w
identyfikacji potencjalnych zagrozen zwigzanych z bezpieczenstwem stron internetowych.

[02:06:23.20] - Osoba moéwigca 3

Wystarczy sie zarejestrowac pod wskazanym linkiem. Po takiej rejestracji bedzie dokonany taki
zdalny audyt Panstwa strony internetowej. Otrzymacie Panstwo raport, w ktérym bedg wskazane
elementy, ktére potencjalnie mogg by¢ niebezpieczne albo niewystarczajgco zabezpieczone. Na
Panstwa stronie. Bardzo fajne narzedzie, zeby sie zorientowaé, jak wyglada Panstwa
bezpieczenstwo. Bez jeszcze bez realizacji jakichs badan specjalistycznych. Kolejne, kolejne
bardzo fajne narzedzie to jest narzedzie Bezpieczna poczta. Cert.pl: To jest narzedzie, ktére
bada, w jaki sposob skonfigurowany jest Panstwa poczta. Bada m.in. czy sg zaimplementowane
mechanizmy, ktére utrudniajg podszywanie sie pod Panstwa adresy e-mail. To jest element
wazny z dwéch powodow. Po pierwsze, oczywiscie, jesli nie macie Panstwo tych mechanizmow
zaimplementowanych, to znajduje sie tam instrukcja, jak je wigczy¢, jaka jest konsekwencja, jak
nie korzystacie Panstwo z tych mechanizméw? Konsekwencja jest taka, ze czes¢ dostawcow
programow pocztowych przy Detekcji, ze brak jest wigczonych mechanizmow bezpieczenstwa
dla adresacji pocztowej. Przerzuca automatycznie Wasze maile do folderu spam. Oczywiscie
nikomu z nas nie zalezy, zeby nasza korespondencja, szczegodlnie biznesowa lgdowata w
folderze Spam naszych klientéw, dlatego zachecam do skorzystania z tego mechanizmu.
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[02:08:10.06] - Osoba méwiaca 3

Kolejny element, o ktorym juz wspominaliSmy to sg smsy z linkami o charakterze phishingowym.
Oczywiscie nie wiemy jaki charakter jest tego linka. Oczywiscie nalezy z bardzo duzym, z duzg
rezerwg podchodzi¢ do linkdw przekazywanych w SMS ach, ale kazdy taki link mozna
zweryfikowac¢ przekazujgc, przesyltajac te informacje, nie klikajgc w link. Oczywiscie na bezptatne
numer 880 otrzymacie Panstwo informacje, czy ten link jest bezpieczny czy tez nie. Kolejne
narzedzie podnoszgce bezpieczenstwo to lista ostrzezen uznanych przez CERT Polska za
niebezpieczne. Jest to lista, z ktérej korzystajg najwieksi dostawcy internetu w Polsce, wiec jesli
Panstwo macie od nich ustuge, to prawdopodobnie takie ostrzezenia po prostu bedziecie
dostawa¢. W momencie, kiedy wejdziecie na strone podejrzang strone z listy. Jesli korzystacie z
innych dostawcéw, to takg liste mozna sobie pobraé¢ do przegladarki i w razie czego, jesli jakis
link przekierowowatby Panstwa do takiej strony, to zostaniecie uprzedzeni, ze ten link jest
znajduje sie na liscie ostrzezen CERT Polska. Jesli chodzi o strony uznane za niebezpieczne.
Kolejne narzedzie to juz dla firm bardziej zaawansowanych, ktére postugujg sie wtasng pulg
adresow IP.

[02:09:39.14] - Osoba méwiaca 3

To ustuga, dzieki ktorej przedsiebiorstwa mogg uzyskac informacje o problemach zwigzanych z
bezpieczenstwem, infrastrukturg oraz potencjalnymi zagrozeniami dotyczgcymi ich adresac;ji IP.
Narzedzie to, dostepne bezptatnie, korzysta z wielu silnikéw zbierajgcych informacje o
bezpieczenstwie w sieci, co czyni je wartosciowg opcjg dla organizacji chcgcych monitorowac
swoje srodowisko IT. Ostatnim narzedziem, ktére chciatbym oméwic, jest dedykowane dla tych,
ktorzy otrzymujg oprogramowanie i nie sg pewni, czy jest ono bezpieczne. Umozliwia ono
przesytanie takich plikbw do repozytorium przeznaczonego do przechowywania probek
ztosliwego oprogramowania. Dzieki temu mozna bezpiecznie otworzy¢ probke w kontrolowanym
srodowisku i przeanalizowac jej dziatanie. Warto jednak pamietaé, ze w celu skorzystania z tej
ustugi wymagana jest rejestracja. Zachecam réwniez do zgtaszania incydentow i zdarzen, ktére
mogg Panstwa niepokoi¢, za posrednictwem kanatéw udostepnionych przez CERT Polska. Jako
mate i srednie przedsiebiorstwa w 99% przypadkéw podlegacie pod ten zespét, co czyni go
wiasciwym miejscem do zgtaszania potencjalnych problemoéw. Jest to szczegdlnie istotne w
sytuacjach, gdy w organizacji brakuje wykwalifikowanego personelu, ktéry mogtby ocenic¢, czy
dane zdarzenie jest incydentem, czy jedynie wynikiem innych czynnikéw, takich jak problemy z
wydajnoscig sprzetu. W przypadku mniej oczywistych objawow, takich jak np. nagte spowolnienie
dziatania urzgdzen, trudno samodzielnie okresli¢, czy to efekt ataku, czy zwykile kwestie
techniczne. CERT Polska jest w takich sytuacjach doskonatym wsparciem.

[02:11:44.01] - Osoba méwiaca 3
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Takze polecam tego, zeby incydenty zgtaszaé. Duze organizacje sg zobowigzane do tego, zeby
zgtaszac incydenty. W zwigzku z tym w tych statystykach, ktére panstwu pokazaliSmy. Te
incydenty z duzych organizacji zawsze sg. Te incydenty od panstwa s3 rzadziej, dlatego ze nie
zawsze panstwo zgtaszacie je do CerTu | przy okazji, poniewaz stowo ransomware przewija sie
przez nasze prezentacje, przewijato sie juz kilkukrotnie. Chciatem Panstwa zacheci¢ do tego,
zebyscie Panstwo. Przejrzeli dokument przygotowany specjalnie dla matych i sSrednich
przedsiebiorstw dotyczgcych. Poradnik dotyczacy ransomware od poczatku do konca. Jak sie
zabezpieczac przed ransomware? Co robi¢ w momencie, kiedy taki atak ma miejsce na Panstwa
organizacje? No to jest na pewno co$, co Panstwu moze poméc unikng¢ takiego ataku i zadziataé
odpowiednio w momencie, kiedy atak bedzie miat miejsce. Podsumowujgc. Nie robi sie
bezpiecznej. llos¢ wyrafinowanych cyber zagrozen sie zwieksza. Te zagrozenia zmieniajg swoj
charakter, sg coraz bardziej trudne do odroznienia od poprawnej aktywnosci, dziatan, dziatan w
sieci. W zwigzku z tym trzeba zachowac¢ duzg czujnosc¢. Trzeba zachowac cyber higiene, czyli?
Czyli mie¢ swiadomos$¢ tego, co moze by¢ atakiem, co co nie.

[02:13:22.24] - Osoba moéwigca 3

Bardzo wazne jest, aby mie¢ swiadomos¢ obszaréw wymagajgcych ochrony, poniewaz to wkasnie
one pozwalajg Panstwu podejmowac rozsadne i przemyslane decyzje biznesowe, w tym decyzje
dotyczace wdrazania zabezpieczen. Te zabezpieczenia powinny by¢ zaréwno racjonalne, jak i
skuteczne. Cyberbezpieczenstwo moze staé sie elementem przewagi konkurencyjnej,
szczegolnie w sektorze matych i Srednich przedsiebiorstw, i warto te przewage wykorzystac. Jest
to aspekt, ktory bedzie odgrywat coraz wiekszg role w budowaniu trwatych relacji
biznesowych.Certyfikacja stanowi uniwersalne i relatywnie niedrogie rozwigzanie, ktore moze
potwierdzi¢ spetnienie wymagan w zakresie cyberbezpieczenstwa. Warto korzysta¢ z
wiarygodnych mechanizméw wspierajgcych ochrone firmy oraz wdrazac narzedzia, ktére dzisiaj
Panstwu zaprezentowatem.

Z mojej strony to wszystko. Bardzo dziekuje za uwage.

[02:14:21.11] - Osoba méwiaca 1

Panie Piotrze, Rowniez bardzo dziekuje. | podobnie jak Pani Anna, w sposob wyczerpujgcy
przedstawit Pan nam to zagadnienie, to znaczy firmy bezpiecznej cyfrowo. Niemniej jednak
zawsze chodzi o szczegdty. Prosze pozwoli¢ mi dopyta¢ o jedng rzecz. Zauwazytem w Pana
prezentacji dane dotyczgce tego, ze wsrod osob, ktére narazajg firme na cyberatak, sg byl
niezadowoleni pracownicy, co stanowi catkiem sporg grupe. Jak firma, jak przedsiebiorca moze
podejs¢ do tego zagadnienia? To znaczy, co nalezy zrobi¢? Jaki jest pierwszy krok? Jezeli z firmy
odchodzi pracownik, ktéry miat dostep do danych wrazliwych, ewentualnie caly zespdt pracujgcy
na takich danych, co powinno sie zrobi¢ tego samego dnia i w ciggu kolejnych dni?

23



[02:15:11.07] - Osoba méwiaca 3

To jest proces ztozony. On nie powinien sie zaczyna¢ w tym momencie. Dlatego, ze pierwszg,
najwazniejszg rzeczg jest oczywiscie zastosowanie mechanizmow bezpieczenstwa przy dostepie
do danych. Nadawanie wtasciwych uprawnien to jest element, ktdry powoduje, ze wiemy, kto nad
jakimi danymi pracuje, kto i gdzie ma dostep. To jest element podstawowy. Drugi dostep to
zapewnienie oczywiscie odpowiedniego postepowania z danymi, czyli odpowiednie procedury i
weryfikacja ich przestrzegania. Kolejny element oczywiscie to jest taki, ze w momencie, kiedy
pracownik zegna sie z firmg, to oczywiscie, zeby w odpowiednim momencie odpowiedni dostep
do danych zostaty tez oczywiscie odebrane, zeby nie byto takiej sytuacji. Oczywiscie rozstania
bywajg bardzo rézne i trzeba sie liczy¢ z tym, ze ze mogg sie z tym wigzac jakies$ jakies
nieprzyjemnosci. Jesli firma generalnie systemowo podchodzi do zagadnien bezpieczenstwa, to
takich problemow po prostu by¢ nie powinno.

[02:16:14.08] - Osoba méwiaca 1

Zmienitby Pan hasto? Jeszcze dopytam. Hasta dostepu do komputeréw w biurze na przyktad.

[02:16:21.11] - Osoba moéwigca 3

Tutaj sie po prostu odbiera dostep. To nie jest kwestia zmiany hasta, Tak.

[02:16:26.21] - Osoba méwiaca 1

Bardzo dziekuje za odpowiedz na to pytanie.

[02:16:28.19] - Osoba moéwigca 3

Kazdy powinien mie¢ indywidualne hasto. To jest inna sprawa.

[02:16:32.07] - Osoba méwiaca 1

Ale przejdzmy teraz do pytan, ktore zadajg nam nasi odbiorcy, Bo rzeczywiscie docierajg do nas
takie pytania. | tutaj na poczatku jako pierwsze oddamy gtos pani Grazynie. Zapytata nas, jak
powinien zachowac sie pracownik, ktory przypadkowo klikngt w link. No najprostsza rzecz
prawda, ktéra moze sie zdarzy¢. Nie nalezy go czy jej w jaki$ sposob pietnowac, prawda? Tak.

[02:16:56.02] - Osoba moéwiaca 2
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Mysle, ze bardzo wazne jest to, co méwitam w trakcie prezentacji, ze warto w firmie promowac
takg kulture bezpieczenstwa, zeby pracownicy wiedzieli, ze jesli cos sie zadziato, czyli jesli
kliknetam w link, to mam prawo to zgtosi¢, A moze nawet nie tyle prawo, co obowigzek zgtosic,
ze doszio do takiego dziatania. Jesli wprowadzimy, bedziemy prowadzi¢ takg polityke, ze
pracownicy sie bedg bali przyznaé¢ do btedu, czy to bedzie klikniecie w link czy cokolwiek innego,
no to niestety tak naprawde zamiast zareagowa¢ w odpowiednim momencie i podjg¢ dziatania,
ktére by¢ moze by zatrzymaty jaki$ zaawansowany atak na naszg organizacje. Tak naprawde
moze dojs¢ do tej sytuacji, ze przeoczymy ten moment, kiedy powinnismy podjg¢ wtasciwe
dziatania. Takze zachecam do tego, ze jesli Panstwo klikneliscie w link, przypadkowo pobraliscie
fakture, czy mysleliscie, ze wygraliscie iPhone'a, zgtoscie to jak najszybciej do swoich
przetozonych. Zgtoscie to jak najszybciej do dziatu bezpieczenstwa, jesli posiadacie taki w
organizacji, bo dzieki temu jesteSmy w stanie odpowiednio zareagowa¢ w odpowiednim
momencie, zatrzymac atak i podja¢ dziatania, ktére mogg zmniejszy¢ jego skutki.

[02:18:00.19] - Osoba moéwiaca 1

A jezeli to jest jednoosobowa dziatalnos¢ gospodarcza?

[02:18:04.05] - Osoba méwiaca 2

Przede wszystkim zachecam mimo to do klikania w linki. Jesli zdarzyto nam sie klikng¢ i mamy
podejrzenia, ze co$ sie dzieje z naszym komputerem, zachecam do tego, aby przeskanowac¢ go
sobie przede wszystkim programem antywirusowym. Jesli mamy podejrzenia, ze co$ sie dzieje,
a nie mamy fachowej wiedzy takiej komputerowej, zachecamy skontaktowanie sie juz z jakgs
firmg obstugujaca tego typu rozwigzania, zeby rzeczywiscie sprawdzita, czy z naszym sprzetem
jest wszystko w porzgdku.

[02:18:31.08] - Osoba moéwigca 1

Przyznam, ze kiedy$ natrafitem na badania pokazujgce, ze ludzie wcigz, pomimo ostrzezen i
prosb ze strony ekspertow, uzywajg bardzo prostych haset, takich jak ,1234567” czy ,matpa
wykrzyknik”. To rodzi pytanie, ktére zadata pani Aneta: co nalezy rozumie¢ pod pojeciem stabego
hasta, a co pod pojeciem mocnego hasta? Kto z Was chciatby na to odpowiedzie¢?

[02:18:59.18] - Osoba moéwiaca 2

No tutaj, gdy méwimy o hastach, to — tak jak méwitam w trakcie prezentacji — pamietajmy, ze im
hasto diuzsze, tym lepsze. Starajmy sie unika¢ wzordow na klawiaturze, jakichs tam trojkatow,
kwadratow czy innych schematow, bo sg to hasta, kiore czesto pojawiajg sie w wyciekach.
Unikajmy haset zwigzanych z naszg osobg, czyli nie twérzmy ich na podstawie swojego imienia,
nazwiska, daty urodzenia czy imienia ulubionego zwierzaka, poniewaz tego typu informacje
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czesto publikujemy w sieci, a cyberprzestepcy mogg je fatwo wykorzystac. Nie tworzmy tez haset
sktadajacych sie z przypadkowego wyrazu i dodanych do niego cyfr, poniewaz takie hasta
rowniez sg fatwe do ztamania. Starajmy sie uzywacC kombinacji kilku wyrazéw, np. mozna
stworzy¢ jakas fraze, na przyktad: ,Dwa czerwone nalesniki jadg na zielonym rowerze”. Prosze
juz nie

[02:19:54.24] - Osoba méwiagca 1

Uzywac tego hasta?

[02:19:55.23] - Osoba méwiaca 2

Absolutnie, prosze wymieniac i mieszac rézne elementy. Tworzmy takie hasta, ktére bedg dla nas
tatwe do zapamietania, a jednoczesnie kojarzyty sie tylko nam. Unikajmy prostych schematéw,
takich jak jeden wyraz pisany od tytu czy od przodu, poniewaz takie hasta sg tatwe do ztamania.
Tak jak wspominatam podczas prezentacji, zachecam do korzystania z menedzeréw haset,
poniewaz pomagajg one tworzy¢ i zabezpiecza¢ silne hasta. Dodatkowo przypominam o
wigczeniu weryfikacji dwuetapowej w kazdej ustudze. Nawet jesli nasze hasto wycieknie,
cyberprzestepcy nie bedg w stanie uzyskac¢ dostepu bez podania dodatkowego kodu.

[02:20:29.08] - Osoba méwiaca 1

Zauwazytem, ze jesli chodzi o menedzera haset, to jest wiedza, ktérg Pani systematycznie
utrwala podczas tego webinaru, i to z pewnoscig wyjdzie nam wszystkim na dobre. Pan Marek
pyta o Windows Defendera, a doktadniej — czy ten system, ktory jest dostepny od razu po
instalacji systemu operacyjnego, jest wystarczajgcy, aby zapewnic stuprocentowg
cyberochrone?

[02:20:55.06] - Osoba méwiaca 3

No to kazdy specjalista bezpieczenstwa powie panstwu, ze nie ma stuprocentowej ochrony.
Natomiast Natomiast my nie oceniamy poszczegdlnych systemoéw. Sg organizacje, ktére, ktore
poréwnujg rézne rozwigzania bezpieczenstwa i sg z tymi ekspertami. Warto sobie spojrze¢ i
poréwnac funkcjonalnosci. Skutecznosé. Te wszystkie dane sg dostepne w takich raportach z
porownan i odpowiedzie¢ na pytanie, czy z naszego punktu widzenia to zawsze. Zawsze mowie
o tym, ze nasz apetyt na ryzyko jest tym, ktéry decyduje. By¢é moze Windows Defender bedzie
wiasnie to, co bedziemy chcieli, a by¢ moze bedziemy chcieli inne rozwigzanie. Tutaj wazne jest,
zeby zeby nie wytaczy¢ Windows Defendera, jesli sie nie ma innego zabezpieczenia na
komputerze. Tak moze byc.
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[02:21:44.04] - Osoba méwiaca 1

| chyba chodzi tez o aktualizacje systemowe. Aktualizacje rownoczesnie aktualizujg wtasnie
Defendera i w zwigzku z tym trzeba tez to robic.

[02:21:53.02] - Osoba mowigca 3

Kazde rozwigzanie znaczy najwazniejszy element jest taki, zeby. Oczywiscie oprogramowanie, z
ktérego korzystamy, niezaleznie czy to jest oprogramowanie systemowe, czy to jest to sg
programy funkcjonalne, czy oprogramowanie stuzgce ochrony naszego komputera, zeby one
zawsze byly wspierane, czyli zebysmy mieli czy producent dalej wspierat to rozwigzanie, zebysmy
mieli Aktualnie aktualne aktualizacje, bo to jest podstawa do tego, zeby te systemy po prostu
spetniaty swojg funkcje.

[02:22:24.14] - Osoba moéwigca 1

A teraz pytanie od Pani Natalii. Pani Natalia pyta, jak prawidtowo i nalezycie zabezpieczy¢ swoj
komputer. Czy myslimy tutaj réwnoczes$nie o hardware i software? Tak, tak, to wtasnie jest
intencjg pytania. MoglibySmy przesledzi¢ droge — zatézmy laptopa — od domu do biura, a
ewentualnie jeszcze podczas zakupdw. Jak nalezy podchodzi¢ do ochrony sprzetu?

[02:22:54.24] - Osoba moéwigca 3

No, jesli chodzi o zabezpieczenia fizyczne, to chyba nie bedziemy o tym mowili. To oczywiscie
po prostu trzeba pilnowa¢ swojego laptopa. Tak? | nie zostawia¢ w bagazniku samochodu idgc
na zakupy.

[02:23:06.22] - Osoba moéwigca 3

Zabezpiecza¢ nalezy zgodnie z zasadami ustalonymi przez firme, je$li jest to urzgdzenie
stuzbowe. Natomiast w przypadku urzadzen prywatnych nalezy to zrobi¢ w sposob, ktory
uznajemy za odpowiedni. Kluczowe jest jednak nie tylko zabezpieczenie fizyczne — choé
oczywiscie dbamy o to, by urzgdzenie byto odpowiednio przechowywane — ale przede wszystkim
regularne aktualizowanie oprogramowania i korzystanie ze wspieranego sprzetu. Wazne jest, aby
zawsze mie¢ wigczonego antywirusa oraz upewni¢ sie, ze wszystkie programy i system
operacyjny sg aktualne. To podstawowe elementy, kidére zapewniajg prawidtowe dziatanie
urzgdzenia i podnoszg jego bezpieczenstwo. Warto pamietac, ze nie wszystkie aktualizacje sg
automatyczne. Jesli korzystamy z oprogramowania, ktéore wymaga recznego aktualizowania,
powinnismy regularnie weryfikowaé, czy nie pojawity sie nowe poprawki i instalowac¢ je na
biezgco.
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[02:24:05.03] - Osoba méwiaca 1

Niektére komercyjne programy antywirusowe dajg kolejne stopnie zaawansowania, update'y.
Zwigzane jest to oczywiscie tez z ceng. Jak podejs¢ do tego? To znaczy czy zawsze starasz sie
by¢ na gorze, ze tak powiem, oczekiwan i i tez zaawansowania? Czy mozna sobie pozwala¢ na
srodkowe wersje, opcje?

[02:24:26.17] - Osoba méwiaca 3

Znaczy na pewno trzeba mieé jakie$ zabezpieczenie, a to jakie? Zazwyczaj kolejne wersje
oprogramowania sg wyposazone w dodatkowe funkcje. | to jest pytanie o to, czy dodatkowe
funkcje bedziemy wykorzystywaé, czy nie bedziemy wykorzystywaé. Tutaj jakby to jest takie
racjonalne podejscie, podstawowe zadanie kazdego, kazdego z tych z tych mechanizméw, Czyli
jesli méwimy o zabezpieczeniu, ktére chociazby chroni nas przed wirusami, to ono bedzie takie
same na kazdym poziomie, natomiast bedziemy mieli dodatkowe elementy, ktére wzbogacg
nasze bezpieczenstwo, np. Dodatkowe mozliwos¢é zestawienia sesji VPN albo tego typu
rozwigzan. Wazne jest, zeby jakies aktualne zabezpieczenie byto.

[02:25:13.05] - Osoba méwigca 1

Caly czas to powtarzamy. | rzeczywiscie to jest fundament architektury, bezpieczenstwa i
prywatnego, i tez w firmie. A ja zachecam panstwa caty czas do tego, zeby aktywnie przytgczyé
sie do naszej rozmowy i nawet w tym momencie wykorzysta¢ klawiature swojego w petni
zabezpieczonego komputera i wysta¢ nam pytanie bgdz komentarz do tego, o czym rozmawiamy.
| rzeczywiscie taki komentarz do komentarza pojawit sie ze strony Pana Dawida. Jaki menadzer
haset Panstwo rekomendujecie? To jest z pewnoscig pytanie do Pani, do Pani Anny, poniewaz
pani Anna prowadzita ten watek.

[02:25:46.09] - Osoba méwiaca 2

Tutaj, podobnie jak Piotr odpowiadat w kontekscie programow antywirusowych, jakie powinnismy
wybra¢. My tez zachecamy do tego, aby zapozna¢ sie z ofertg na rynku, zastanowi¢ sie, jaki
menedzer haset bedzie dla mnie odpowiedni, czy na przyktad biore taki, ktéry zapisuje hasta w
chmurze, czy wybieram taki, ktéry zapisuje hasta lokalnie? To juz decyzja do panstwa. My jako
NASK nie podajemy konkretnych nazw konkretnych produktéw, jaki wybra¢ nalezy do Panstwa
decyzji. Zachecamy do tego, aby z nich korzysta¢. A to jaki bytby odpowiedni i najlepszy dla
Panstwa musicie juz zdecydowac¢ sami. Na rynku tez, tak jak Piotr wspomniat, sg organizacje,
ktére zajmujg sie robieniem réznego rodzaju rankingdw. Sprawdzanie, ktéry ktéry menedzer
haset jest lepszy, ktory gorszy. Dlatego to juz jest panstwa decyzja. Ja zachecam do tego, zeby

28



z nich korzysta¢. Dodam tez, ze te dostepne w przeglgdarkach czy w naszych urzgdzeniach
telefonicznych sg bezpieczne i jesli wystarczy WWam do takiej codziennego uzytkowania to, co jest
W naszej przegladarce, w naszym urzgdzeniu telefonicznym moze on zostac. Jesli potrzebujecie
Panstwo wiecej ochrony, mozna sie zapoznac¢ z ofertg na rynku.

[02:26:57.20] - Osoba méwiaca 1

W prezentacji Pana Piotra wychwycitem tez informacje o raportowaniu incydentéw, ze nie zawsze
jest tak, ze firma rzeczywiscie raportuje i w ten sposob Niejako buduje w ogodle system
bezpiecznego biznesu w catym kraju. Dlaczego to jest konieczne? Dlaczego nalezy o to zadbac?

[02:27:17.19] - Osoba méwiaca 3

To jest konieczne z dwoch powoddéw. Po pierwsze, warto zaraportowac taki incydent, zeby
poszukac¢ wsparcia, jesli chodzi o sposdb postepowania z nim. Po drugie, to daje tez przeglad
tego, co sie dzieje na rynku, co sie dzieje w infosferze dla organéw, ktére sg odpowiedzialne za
to, zeby podejmowac odpowiednie akcje. Oczywiscie na poziomie juz kraju czy regionu. | to sg to
sg elementy, ktére sg kluczowe. Musimy budowac sobie swiadomos¢ o tym, jakiego typu sg nowe
ataki, zebysmy mogli panstwa przed nimi ostrzegac.

[02:27:53.19] - Osoba méwiaca 1

To raportowanie jest automatyczne? To nie jest tak, ze trzeba do tabeli Excel wpisywaé¢ date i
formularz?

[02:28:03.21] - Osoba moéwigca 3

To jest formularz, w ktérym nalezy podac¢ pewne dane. Oczywiscie, im wiecej informacji
jestescie w stanie dostarczy¢ na wstepie, tym lepiej. Jednak w niektérych sytuacjach moze byé
tak, ze nie wszystko jest od razu wiadomo. Dotgczenie podejrzanego pliku do zgtoszenia to
rekomendacja, ktérg CERT Polska udostepnia. Na stronie CERT Polska znajduje sie doktadne
wyjasnienie, jak postepowac w okreslonych sytuacjach.

[02:28:32.13] - Osoba méwiaca 1

| to prawda, ze nie mozna sie zabezpieczy¢ w 100%. Jak pan wspomniat chwile temu, ryzyko
zawsze istnieje, a aby dobrze zabezpieczy¢ swojg dziatalnos¢ biznesowsg i firme, nalezy ustali¢
poziom ryzyka, ktory jesteSmy w stanie zaakceptowacé. Czy dobrze zrozumiatem takie podejscie?
Jesli tak, to jak wyznaczy¢ sobie ten poziom akceptacji ryzyka?
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[02:29:01.07] - Osoba méwiaca 3

No to jest bardzo r6znie, w zaleznosci od rodzaju biznesu, to jest chociazby w planach ciggtosci
dziatania. To jest ustalenie prostej przyczyny, ile czasu jesteSmy w stanie dziata¢ bez danego
systemu, ile w stanie firma jest w stanie przetrwac bez jakis elementdw, ktére wptywajg chociazby
na jej wynik finansowy. No bo wiadomo, ze na pewnym etapie to jest bankructwo. | to jest bardzo
specyficzne, oczywiscie dla kazdej organizacji i na poziomie takiego duzego parametru jak czy
firma przetrwa, czy nie, jak réwniez na poziomie parametrow znacznie nizszych, czyli tych bez,
bez jakiego elementu mozemy sie oby¢ przez jakis czas z zaakceptowanym skutkiem?

[02:29:49.05] - Osoba méwiaca 1

A jesli chodzi o przechowywanie danych i w ten sposdb o zabezpieczanie sie przed sytuacjami,
ktére juz nastgpig. Zatézmy, ze firma stoi w obliczu zablokowania danych, To lepiej trzymaé na
zewnetrznych dyskach. Czy lepiej zdecydowac sie na chmure? Co Pani rekomendowata by w tej
sytuacji?

[02:30:08.21] - Osoba moéwigca 2

Tak naprawde wszystko zalezy od tego, jak duzo danych posiadacie. Czy potrzebujecie Panstwo
duzej serwerowni, czy moze wystarczy chmura? Rozwigzania w chmurze sg bezpieczne, choé
wycieki mogg zdarzy¢ sie zaréwno w przypadku danych przechowywanych w chmurze, jak i na
dyskach lokalnych. To kwestia tego, co dla Panstwa jest bardziej wygodne — czy macie
odpowiednig przestrzen, jak duzo danych posiadacie i w jaki sposéb chcecie mie¢ do nich dostep.
Jesli przechowujecie dane w chmurze, to dostep do nich mozecie mie¢ z kazdego miejsca.
Natomiast przy korzystaniu z dyskow lokalnych lub stacjonarnych mozliwosci dostepu sg bardziej
ograniczone. Decydujgc, gdzie i w jaki sposdb przechowywaé dane, warto wzig¢ pod uwage te
aspekty i wybraé rozwigzanie najlepiej odpowiadajgce Waszym potrzebom.

[02:31:03.01] - Osoba méwiaca 1

A teraz jeszcze prosze pochwalcie sie, gdzie mozna znalez¢ informacje, ktore przedstawiliscie w
Waszych prezentacjach. Gtéwnie mysle o linkach do odpowiednich formularzy, do poradnika, do.
Tez informacje na temat darmowego sposobu sprawdzania systemow bezpieczenstwa w firmie.

[02:31:25.19] - Osoba moéwiaca 2

Jesli chodzi o materiaty edukacyjne, ktore gorgco polecam, to przede wszystkim strona
BezpiecznyMiesigc.pl. Zachecam réwniez do odwiedzenia strony zespotu CERT Polska, gdzie
znajdziecie Pahstwo mndstwo informacji o narzedziach i rozwigzaniach, o ktérych wspominat
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Piotr. Na stronie CERT Polska, po kliknieciu w ,zgto$ incydent,” zostaniecie przekierowani na
odpowiednig strone, gdzie mozna wypetni¢ formularz i zgtosi¢ ewentualny incydent. Zachecam
tez do odwiedzenia strony Firma Bezpieczna Cyfrowo, rowniez omawianej przez Piotra,
poniewaz znajdziecie tam ogrom materiatow, ktére mogg pomoc w zadbaniu o bezpieczenstwo
zaréwno firmowe, jak i prywatne. Warto w tym cyfrowym sSwiecie nieustannie podnosi¢ swoje
kompetencje. Mysle, ze to wszystko, co chciatam przekazac.

[02:32:17.05] - Osoba méwiaca 1

Pani Anna Kwasniak, pan Piotr Lawniczak, bardzo dziekuje. Zaraz po webinarze bedziemy
wdzieczni za Panstwa opinie — otrzymacie ankiete, ktdérg prosimy wypetni¢ od razu, poniewaz
sprawy odktadane na pdozniej czesto pozostajg niezatatwione. A co wydarzy sie w ramach
Business Digital w najblizszych dniach? Juz w przysztym tygodniu, 22 stycznia, odbedzie sie
drugie z serii webinarow pod tytutem ,Rozwijaj swoj biznes dzieki nowoczesnym technologiom
cyfrowym.” Tym razem bedzie wiecej o ustugach, a takze o skalowaniu biznesu, co — jestem
przekonana — zainteresuje Panstwa rownie mocno jak dzisiejsze spotkanie. Liczymy na réwnie
duza, jesli nie wieksza, frekwencje. Natomiast 24 stycznia zapraszamy na spotkanie stacjonarne
w Mrggowie. Tam na pewno bedzie sie dziato! Bedzie to okazja, aby osobiscie zada¢ mndstwo
pytan ekspertom i na zywo uzyska¢ odpowiedzi na temat radzenia sobie z cyberzagrozeniami.
Spotkanie to bedzie rozwinieciem dzisiejszego tematu i pozwoli jeszcze bardziej zgtebi¢
omawiane kwestie. Bez watpienia bedzie to doskonata okazja do pogtebienia wiedzy i zadawania
pytan, ktérg warto w petni wykorzystac.

[02:33:34.24] - Osoba méwiaca 1

Wiecej informacji na temat tego, co dzieje sie w ramach Business Digital, znajdziecie Panstwo
na stronie business.gov.pl/digital. Bardzo dziekuje za dzisiejsze spotkanie i do zobaczenia
wkrétce!
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